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SUMMARY 
T h e p r o b l e m o f d e s i g n i n g a n o p e r a t i o n a l t e s t f o r 
c o m p l e x m i l i t a r y s y s t e m s i s a p p r o a c h e d u s i n g f a u l t t r e e 
a n a l y s i s . O p e r a t i o n a l t e s t i n g , a s o p p o s e d t o d e v e l o p m e n t a l 
t e s t i n g , m u s t e n c o m p a s s a l l t h e v a r i o u s s y s t e m s , d o c t r i n e s , 
o r g a n i z a t i o n s , h a r d w a r e s , a n d p e r s o n n e l t h a t i m p a c t u p o n 
t h e s y s t e m . F a u l t t r e e a n a l y s i s i s s u g g e s t e d a s a m e t h o d 
o f m o d e l i n g t h e e n t i r e s y s t e m f o r v a r i o u s c r i t i c a l i s s u e s . 
A l g o r i t h m s f o r d e t e r m i n i n g m i n i m a l c u t s e t s a n d 
m i n i m a l p a t h s e t s a r e d e m o n s t r a t e d . T h e s t r u c t u r a l i m p o r ­
t a n c e s o f t h e v a r i o u s c o m p o n e n t s a n d c u t s e t s a r e d e t e r m i n e d 
a n a l y t i c a l l y u s i n g t h e p r o b a b i l i s t i c e x p a n s i o n o f t h e u n i o n 
o f t h e m i n i m a l p a t h s e t s a s t h e r e l i a b i l i t y f u n c t i o n . F o r 
m a n u a l s o l u t i o n s , a s i m p l e r s e n s i t i v i t y a n a l y s i s i s d e m o n ­
s t r a t e d f o r c o m p o n e n t i m p o r t a n c e , a n d t h e a u t h o r p r o p o s e s a 
s i m i l a r e x t e n s i o n t o m i n i m a l c u t s e t s . 
T h e i d e n t i f i c a t i o n a n d r a n k i n g o f c o m p o n e n t s a n d s u b ­
s y s t e m s p e r m i t s t h e t e s t i n g a g e n c y t o d i r e c t t h e i r t e s t s 
t o w a r d s t h e w e a k l i n k s i n t h e s y s t e m . S y s t e m w e a k n e s s e s 
t h a t m i g h t o t h e r w i s e h a v e b e e n o v e r l o o k e d i n t e s t i n g o n l y 
t o s u r f a c e a f t e r f u l l s c a l e a d o p t i o n b y t h e U . S . A r m y c a n 
b e o b s e r v e d . T h e c a u s e s o f i m p o r t a n t f a i l u r e s c a n b e e x ­
p l o r e d i n t e s t i n g . F a u l t t r e e a n a l y s i s i n c r e a s e s s y s t e m 
u n d e r s t a n d i n g . I t p r o v i d e s a v e h i c l e t o e x p l o r e s y s t e m 
v i 
a l t e r n a t i v e s . S t r u c t u r a l a n a l y s i s f r e e s t h e m e t h o d f r o m 
r e l i a b i l i t y d a t a w h i c h m a y n o t b e a v a i l a b l e d u e t o t h e 
n a t u r e o f t h e s y s t e m o r t h e e q u i p m e n t s t a t e o f t h e a r t . 
F a u l t t r e e a n a l y s i s i s a d m i t t e d l y a b i n a r y m o d e l i n g 
s c h e m e w h i c h i g n o r e s p a r t i a l f a i l u r e s . I t i s a l s o s i t u ­
a t i o n s p e c i f i c ; t h a t i s e a c h t r e e i s c o n s t r u c t e d o n l y a b o u t 
t h e f a i l u r e o f i n t e r e s t . H e n c e , i t c a n e x p l o r e o n l y o n e 
c r i t i c a l i s s u e f o r e a c h m o d e l d e v e l o p e d . 
D e s p i t e t h e s e w e a k n e s s e s , f a u l t t r e e a n a l y s i s a p p e a r s 
t o b e a n a p p l i c a b l e m o d e l i n g t e c h n i q u e t o d e t e r m i n e t h e w e a k 
l i n k s , b o t h h u m a n a n d h a r d w a r e , i n a c o m p l e x s y s t e m , t h e r e b y 
i m p r o v i n g s y s t e m u n d e r s t a n d i n g a n d t e s t d e s i g n . 
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C H A P T E R I 
I N T R O D U C T I O N 
T h e i n d e p e n d e n t e v a l u a t i o n s o f m a j o r U . S . A r m y 
d e v e l o p m e n t a l s y s t e m s a r e c o n d u c t e d b y t h e O p e r a t i o n a l 
T e s t a n d E v a l u a t i o n A g e n c y t o i n s u r e o b j e c t i v e , u n b i a s e d 
e v a l u a t i o n s o f n e w s y s t e m s p r i o r t o a d o p t i o n , a n d f u l l -
s c a l e e m p l o y m e n t b y t h e A r m y . T h e s e e v a l u a t i o n s c o n s i s t 
o f b o t h o p e r a t i o n a l a n d d e v e l o p m e n t a l t e s t i n g . D e v e l o p ­
m e n t a l t e s t i n g i s p r i m a r i l y t h e c o m p a r i s o n o f a c t u a l e q u i p ­
m e n t p e r f o r m a n c e w i t h c o n t r a c t u a l s p e c i f i c a t i o n s o r t e c h ­
n i c a l r e q u i r e m e n t s . F u n c t i o n a l o r d e v e l o p m e n t a l t e s t i n g 
a s a c o n s e q u e n c e i s f a i r l y s t r a i g h t f o r w a r d . 
O p e r a t i o n a l t e s t i n g a n d e v a l u a t i o n , o n t h e o t h e r 
h a n d , i s c o n d u c t e d t o d e t e r m i n e , i n s o f a r a s p o s s i b l e , 
w h e t h e r t h e c o m p l e t e s y s t e m i s c a p a b l e o f f u l f i l l i n g o p e r ­
a t i o n a l r e q u i r e m e n t s . O p e r a t i o n a l t e s t i n g m u s t g i v e c o n ­
s i d e r a t i o n t o i n t e r f a c e s w i t h o t h e r s y s t e m s , t a c t i c s , 
o r g a n i z a t i o n a l d o c t r i n e , a n d t h e s k i l l s a n d f r a i l t i e s o f 
i t s u l t i m a t e h u m a n u s e r s . O p e r a t i o n a l t e s t i n g m u s t c o n s i d e r 
t h e m o s t p r o b a b l e e n v i r o n m e n t a n d c o n d i t i o n s i n w h i c h t h e 
s y s t e m w i l l b e u s e d w h i c h m a y n o t n e c e s s a r i l y c o i n c i d e w i t h 
t h e r e q u i r e m e n t s f o r w h i c h t h e s y s t e m w a s d e v e l o p e d . A f t e r 
a l l a p e r f e c t l y f u n c t i o n i n g s y s t e m w h i c h c a n n o t c o p e w i t h 
t h e t h r e a t f o r t h e t i m e p e r i o d i t i s c o n f r o n t e d i s u s e l e s s . 34 
2 
A s t h e i n t e n d e d e n v i r o n m e n t o f m o s t m i l i t a r y e q u i p ­
m e n t s i s c o m b a t , o p e r a t i o n a l t e s t i n g m u s t o f n e c e s s i t y f a l l 
s h o r t o f i t s g o a l . I t m u s t , h o w e v e r , a s a p r a c t i c a l m a t t e r 
3 4 
b e c o n d u c t e d . B e c a u s e t h e c o m b a t e n v i r o n m e n t c a n o n l y b e 
a p p r o x i m a t e d o r s i m u l a t e d a n d b e c a u s e a n y s o u n d t e s t i n g p r o ­
g r a m m u s t b e r e p r o d u c i b l e , t h e p l a n n i n g o f t h e t e s t l o o m s a s 
a c r u c i a l s t a g e i n o p e r a t i o n a l t e s t i n g . I n f a c t , t h e O p e r a ­
t i o n a l T e s t a n d E v a l u a t i o n A g e n c y ' s " T e s t M e t h o d o l o g y " 
( V o l u m e I I , A n n e x H) s t a t e s , 
S o u n d t e s t p l a n n i n g i s a m a j o r d e t e r m i n a n t o f t e s t 
r e l e v a n c e , c o m p r e h e n s i v e n e s s , a n d v a l i d i t y . T h e k e y 
a s p e c t s o f s o u n d t e s t p l a n n i n g a r e t h e d e c i s i o n s r e ­
g a r d i n g h o w t h e c r i t i c a l i s s u e s w i l l b e t e s t e d , w h a t 
m e a s u r e s o f e f f e c t i v e n e s s w i l l b e u s e d , . . . 
N a t u r a l l y a t h o r o u g h u n d e r s t a n d i n g o f t h e s y s t e m t o 
b e e v a l u a t e d i s p r e l i m i n a r y t o a n y t e s t d e s i g n . T h e f u n c ­
t i o n s , m i s s i o n s , o r s e r v i c e s p r o v i d e d b y t h e s y s t e m t o a 
l a r g e e x t e n t t e n d t o d e t e r m i n e t h e o p e r a t i o n a l i s s u e s a n d 
t h e i r c r i t i c a l i t y . 
O n c e t h e c r i t i c a l o p e r a t i o n a l i s s u e s a r e s e l e c t e d , 
h o w e v e r t e n t a t i v e t h e y m a y b e i n i t i a l l y , a n e f f o r t m u s t b e 
m a d e t o u n d e r s t a n d t h e f a c t o r s w i t h i n t h e c o m p l e t e s y s t e m 
t h a t m i g h t c o n t r i b u t e t o a f a i l u r e o f t h i s i s s u e . O f 
c o u r s e t h o r o u g h t e s t i n g s h o u l d r e v e a l m o s t o f t h e s e f a c t o r s , 
b u t a n a w a r e n e s s o f t h e i r p r o b a b l e p r e s e n c e b e f o r e t e s t i n g , 
c a n s a v e t i m e a n d d o l l a r s t h r o u g h i m p r o v e d t e s t d e s i g n . 
T h e w o r d c o m p l e t e i n t h e p r e c e d i n g p a r a g r a p h s h o u l d 
b e s t r e s s e d , a s n o s y s t e m s t a n d s a l o n e . A s s t a t e d e a r l i e r . 
3 
i n t h e c o n t e x t o f a c t u a l e m p l o y m e n t i n a c o m b a t e n v i r o n ­
m e n t o r o f o p e r a t i o n a l t e s t i n g o f c o m p l e x m i l i t a r y s y s t e m s , 
t h e s y s t e m i n t e r f a c e s o r c o n t a i n s e x i s t i n g s u b - s y s t e m s , 
p e r s o n n e l , a n d e q u i p m e n t . P a r t i c u l a r l y i n a c o m m a n d a n d 
c o n t r o l s y s t e m , p e o p l e , b o t h o p e r a t i n g p e r s o n n e l a n d u s e r s , 
p l a y a n i m p o r t a n t r o l e i n s y s t e m e f f e c t i v e n e s s . I n f a c t , 
t h e p r i n c i p a l s y s t e m u n d e r g o i n g s c r u t i n y i n e v i t a b l y i s d e ­
p e n d e n t u p o n o n e o r m o r e l e s s e r m i l i t a r y s y s t e m s o r c o m ­
p o n e n t s . S u c h s y s t e m s o r e q u i p m e n t s w h i c h p r o v i d e a c o m ­
m u n i c a t i o n s c a p a b i l i t y o r a p o w e r - g e n e r a t i n g s y s t e m a r e i n ­
s e p a r a b l e f r o m t h e p r i m a r y s y s t e m f o r a n y m e a s u r e o f o v e r a l l 
e f f e c t i v e n e s s . I t i s t h e a u t h o r ' s c o n t e n t i o n t h a t n o p r e ­
l i m i n a r y p l a n n i n g f o r t e s t d e s i g n c a n b e c o m p l e t e u n l e s s 
t h e i m p a c t s o f t h e s e s y s t e m a n d p e r s o n n e l i n t e r f a c e s a n d 
r e l a t i o n s h i p s w i t h i n t h e s y s t e m u n d e r s t u d y a r e f u l l y e x ­
p l o r e d . 
D e f i n i t i o n o f t h e P r o b l e m 
T h e d e t e c t i o n o f t h e f a c t o r s w i t h i n t h e c o m p l e t e 
s y s t e m t h a t c o n t r i b u t e t o t h e f a i l u r e o f a n o p e r a t i o n a l 
i s s u e i s t h e p r i m a r y t h r u s t o f t h i s r e s e a r c h . T h e a u t h o r 
i s p r o p o s i n g a m e t h o d o l o g y w h i c h w i l l i d e n t i f y o r p r e d i c t 
t h o s e u n i q u e c o m b i n a t i o n s o f m a j o r c o m p o n e n t s , p e r s o n n e l , 
a n d s u b - s y s t e m s w h i c h c a n c a u s e f a i l u r e o f a n i s s u e a n d 
t h e i r r e l a t i v e i m p o r t a n c e t o t h e f a i l u r e o f i n t e r e s t . 
A d d i t i o n a l l y , a n y f a c t o r s c o m m o n t o s e v e r a l u n i q u e m o d e s 
o f f a i l u r e , c a n b e r e a d i l y i d e n t i f i e d a n d t h e i r r e l a t i v e 
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i m p o r t a n c e d e t e r m i n e d . 
B r i e f H i s t o r y L e a d i n g t o t h e P r o b l e m 
H i s t o r i c a l l y o p e r a t i o n a l t e s t a n d e v a l u a t i o n h a s 
b e e n l o c a t e d a t t h e s i x s e r v i c e t e s t b o a r d s a s s i g n e d t o t h e 
U . S . A r m y C o n t i n e n t a l A r m y C o m m a n d ( C O N A R C ) . I n m i d - 1 9 6 2 , 
t h e A r m y M a t e r i a l C o m m a n d ( A M C ) c o n s o l i d a t e d i n t h e T e s t 
a n d E v a l u a t i o n C o m m a n d ( T E C O M ) t h e s e p a r a t e t e s t f a c i l i t i e s 
o f t h e t e c h n i c a l s e r v i c e s , u s e d f o r e n g i n e e r i n g o r d e v e l o p ­
m e n t a l t e s t s , a n d t h e s i x C O N A R C b o a r d s . T e s t i n g u n d e r t h i s 
c o n f i g u r a t i o n r e p r e s e n t e d t h e d e v e l o p e r , t h e p r o d u c e r , a n d 
t h e u s e r : i t w a s f e l t t h i s r e p r e s e n t a t i o n o f a l l i n t e r e s t e d 
p a r t i e s w a s m o r e e f f i c i e n t . L a t e r t h a t s a m e y e a r , t h e U . S . 
A r m y C o m b a t D e v e l o p m e n t s C o m m a n d w a s c r e a t e d t o r e p r e s e n t 
t h e u s e r . U S A CDC w a s a l s o r e s p o n s i b l e f o r e s t a b l i s h i n g 
t h e m e a n s f o r a c h i e v i n g b e t t e r u s e o f f i e l d t e s t s , e x p e r i -
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m e n t s , a n d e v a l u a t i o n s . D u r i n g t h e m i d - s i x t i e s t o 
e a r l y s e v e n t i e s , i n r e s p o n s e t o m i l i t a r y c o n c e r n a n d 
c o n g r e s s i o n a l c r i t i c i s m , s e v e r a l i n v e s t i g a t i v e b o a r d s 
c o n d u c t e d i n - d e p t h r e v i e w s o f t e s t a n d e v a l u a t i o n w i t h i n 
t h e A r m y . T h e s e b o a r d s s u c c e s s i v e l y c a u s e d : ( 1 ) a c a r e f u l 
d i s t i n c t i o n b e t w e e n m a t e r i a l t e s t i n g a n d o p e r a t i o n a l e v a l u ­
a t i o n , ( 2 ) m a j o r c h a n g e s t o r e g u l a t i o n s c o n c e r n i n g t e s t a n d 
e v a l u a t i o n , a n d ( 3 ) a r e o r g a n i z a t i o n c r e a t i n g e v e n t u a l l y a n 
a g e n c y s p e c i a l l y c h a r g e d w i t h o p e r a t i o n a l t e s t a n d e v a l u ­
a t i o n , O T E A . 
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O p e r a t i o n a l t e s t i n g t h e n h a s b e e n a t l e a s t a c o n c e p t 
i n t h e m i l i t a r y s e r v i c e s f o r a c o n s i d e r a b l e l e n g t h o f t i m e : 
i t s p r i n c i p a l s h o r t - c o m i n g s u n t i l r e c e n t l y , b e i n g a l a c k o f 
a n y c e n t r a l i z a t i o n o f r e s p o n s i b i l i t y a n d a l a c k o f s u f f i ­
c i e n t l y f o r m a l i z e d p r o c e d u r e s t o i n s u r e r e p r o d u c i b i l i t y . 
I n t h e p r i v a t e s e c t o r , o n t h e o t h e r h a n d , o p e r a ­
t i o n a l t e s t i n g a n d e v a l u a t i o n i s o n l y r e c e n t l y e m e r g i n g . 
C o r p o r a t e p r o d u c e r s a r e p r o f i t m o t i v a t e d , w h e r e a s d e f e n s e 
s e r v i c e s a r e u s e r a n d p e r f o r m a n c e o r i e n t e d . T h i s d i f f e r ­
e n c e o f o r i e n t a t i o n b e a r s h e a v i l y o n a l l o w a b l e r i s k . T e s t ­
i n g i n t h e a u t o m o t i v e i n d u s t r y , f o r e x a m p l e , i s o r i e n t e d 
t o w a r d p r o d u c t i m p r o v e m e n t . T h e r e i s a l i m i t e d a m o u n t o f 
t e s t i n g d o n e w h i c h a p p r o x i m a t e s n o r m a l u s a g e . I t i s p r i ­
m a r i l y i n t e n d e d t o i n s u r e q u a l i t y c o n t r o l , t o m e e t s p e c i ­
f i e d r e q u i r e m e n t s , o r t o d e t e r m i n e f u t u r e p r o d u c t i m p r o v e ­
m e n t s . H o w e v e r , r e c e n t f e d e r a l r e g u l a t i o n s c o n c e r n i n g 
a u t o m o b i l e s a f e t y a n d a i r p o l l u t i o n h a v e c a u s e d i n c r e a s e d 
o p e r a t i o n a l t e s t i n g . T h e n e e d t o d e t e r m i n e t h e b e s t a n d 
m o s t e c o n o m i c a l w a y t o d e c r e a s e e x h a u s t p o l l u t i o n , t h e n e e d 
t o d e t e r m i n e t h e e f f e c t s o f c o l l i s i o n s , e t c . h a v e f o r c e d 
t h i s i n c r e a s e . 
S t i l l , t h e a g e n c i e s o f t h e D e p a r t m e n t o f D e f e n s e 
a p p e a r t o b e m u c h m o r e a d v a n c e d i n a p p l y i n g t h e m e t h o d ­
o l o g i e s o f o p e r a t i o n s r e s e a r c h a n d s y s t e m s a n a l y s i s t o 
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p r o b l e m s o l v i n g t h a n t h e p r i v a t e s e c t o r . T h i s e m p h a s i s 
i s n e c e s s a r y s i n c e t h e m i l i t a r y i s n o t a s i n t e r e s t e d i n 
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p r o d u c t i m p r o v e m e n t . I t e m p h a s i z e s l a r g e i n c r e a s e s i n 
o p e r a t i o n a l c a p a b i l i t i e s w h i c h o f t e n c h a l l e n g e t h e s t a t e 
o f t h e a r t . T h e s e s o p h i s t i c a t e d s y s t e m s a r e o f t e n q u i t e 
c o m p l e x . 
P u r p o s e o f t h e R e s e a r c h 
T h e r e e x i s t a n u m b e r o f f a c t o r s i n f l u e n c i n g t h e 
m i l i t a r y a n d t h e a u t h o r w h i c h c a u s e d t h i s r e s e a r c h . P r i ­
m a r i l y t h e n e e d f o r i n d e p e n d e n t e v a l u a t i o n o f r e p r o d u c i b l e , 
f o r m a l e x p e r i m e n t s c o n d u c t e d u p o n h i g h l y c o m p l e x s y s t e m s 
p l a c e s g r e a t e m p h a s i s u p o n t h e t e s t p l a n n i n g o r d e s i g n 
p h a s e . T h e r e l a t i v e l a g b e t w e e n o p e r a t i o n a l t e s t i n g i n t h e 
p r i v a t e s e c t o r a n d i n t h e m i l i t a r y s e c t o r c o n c e n t r a t e d t h e 
a u t h o r ' s a t t e n t i o n t o c u r r e n t p r o c e d u r e s i n t h e m i l i t a r y . 
A p e r s o n a l c o n v i c t i o n t h a t a t h o r o u g h u n d e r s t a n d i n g o f a n y 
s y s t e m i s e s s e n t i a l p r i o r t o u s e o r t o t e s t i n g , a n d a n a d ­
m i t t e d l y p e r s o n a l b i a s t h a t a l l t o o o f t e n c o m m u n i c a t i o n s 
s y s t e m s a n d c o m m u n i c a t o r s a r e f o r c e d t o r e s p o n d t o e s t a b ­
l i s h e d p l a n s , e t c . r a t h e r t h a n b e i n g c o n s u l t e d i n t h e p l a n ­
n i n g p h a s e s a r e a m o n g t h e s e f a c t o r s . T h e s e f a c t o r s l e d t o 
a s e a r c h f o r a c o n c e p t u a l l y s i m p l e m e t h o d w h i c h w o u l d a i d 
t h e t e s t p l a n n e r t o m o r e f u l l y u n d e r s t a n d t h e c o m p l e t e 
s y s t e m u n d e r g o i n g t e s t i n g a n d w h i c h w o u l d h i g h l i g h t t h e 
c a u s a t i v e o r c r i t i c a l f a c t o r s a f f e c t i n g s u c c e s s . 
F a u l t t r e e a n a l y s i s w a s s e l e c t e d . I t i s n o t t h e 
i n t e n t o f t h i s r e s e a r c h , h o w e v e r , t o s i g n i f i c a n t l y e x t e n d 
f a u l t t r e e t h e o r y . N o r , i s i t s i n t e n t t o o f f e r a c u r e a l l 
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o r p a n a c e a f o r o p e r a t i o n a l t e s t d e s i g n . I t i s a n a t t e m p t 
t o a p p l y t h e e x i s t i n g t h e o r y o f f a u l t t r e e s a n d t h e i r a n a l y ­
s i s t o a n a r e a o t h e r t h a n s a f e t y a n d r e l i a b i l i t y , s p e c i f i ­
c a l l y t o t e s t d e s i g n . T h i s r e s e a r c h a t t e m p t s t o d e m o n ­
s t r a t e h o w t h e l o g i c o f f a u l t t r e e s c a n b e a p p l i e d b y t h e 
i n d i v i d u a l t e s t o f f i c e r t o c o m p l e x s y s t e m s i n o r d e r t o 
i n s u r e t h e c o m p l e t e n e s s o f t e s t p l a n n i n g . 
R e v i e w o f t h e L i t e r a t u r e 
T h e r e e x i s t s a w e a l t h o f l i t e r a t u r e c o v e r i n g t e s t 
p l a n n i n g o r t e s t d e s i g n o v e r a w i d e r a n g e o f s u b j e c t s . H o w ­
e v e r , l i t t l e h a s b e e n w r i t t e n c o n c e r n i n g o p e r a t i o n a l t e s t 
d e s i g n e x c e p t i n g o v e r n m e n t a l r e p o r t s c o n c e r n e d w i t h 
s p e c i f i c s y s t e m s o r s u b - s y s t e m s . W h e n o n e g e t s e v e n m o r e 
s p e c i f i c , c o n c e r n i n g o n e s e l f w i t h t h e o p e r a t i o n a l t e s t p l a n ­
n i n g f o r c o m p l e x o r s o p h i s t i c a t e d s y s t e m s , t h e r e i s l i t t l e 
t o b e f o u n d o f g e n e r a l a p p l i c a b i l i t y i n u s e . 
O n e m e t h o d c o m m o n l y u s e d i n l a r g e , c o m p l e x s y s t e m s 
w h i c h t r u l y c h a l l e n g e t h e s t a t e o f t h e a r t a n d a s a c o n s e ­
q u e n c e a r e e x p e n s i v e , i s t e r m e d b y s o m e a s " t e s t b e d d i n g . " 
I n " t e s t b e d d i n g " a d e v e l o p m e n t a l c o n f i g u r a t i o n o f t h e 
s y s t e m i s t e s t e d . T h i s e q u i p m e n t m a y b e f a r f r o m t h e a c t u a l 
e q u i p m e n t s p e c i f i c a t i o n s ; i t c a n b e c o m m e r c i a l l y a v a i l a b l e 
e q u i p m e n t s i m i l a r t o t h e e v e n t u a l s y s t e m . T h e p r o c e d u r e 
h e r e i s t o e x p l o r e ; d i f f e r e n t c o n f i g u r a t i o n s , o r g a n i z a t i o n s , 
e t c . w i t h t h e t e s t b e d e q u i p m e n t i n a n e f f o r t t o l e a r n 
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m o r e a b o u t t h e s y s t e m . T h i s p r o c e d u r e d o e s h a v e t h e 
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a d v a n t a g e o f t i m e l i n e s s , p r e p r o d u c t i o n , b u t i s o b v i o u s l y 
e x p e n s i v e . I t i s e x p e n s i v e n o t o n l y f o r t h e e q u i p m e n t , 
b u t i n t e r m s o f t h e p e r s o n n e l a n d t h e t i m e n e c e s s a r y t o 
t h o r o u g h l y e x p l o r e t h e s y s t e m . P e r h a p s a n e x c e l l e n t e x a m p l e 
o r s o u r c e o f m o r e i n f o r m a t i o n o n t h i s p r o c e s s o f " t e s t b e d ­
d i n g " i s t h e t e s t i n g o f a u t o m a t e d c o m m a n d a n d c o n t r o l 
s y s t e m s ( m a n a g e m e n t i n f o r m a t i o n s y s t e m s a d a p t e d f o r m i l i ­
t a r y u s e ) a s i s c u r r e n t l y b e i n g d o n e a t F o r t H o o d , T e x a s . 
F u r t h e r , t h i s t e c h n i q u e i s o n e n o r m a l l y e m p l o y e d d u r i n g 
d e v e l o p m e n t a l t e s t i n g ; t h e r e s u l t s o f w h i c h a r e s u b j e c t t o 
O T E A i n d e p e n d e n t e v a l u a t i o n . H o w e v e r , i t i s n o t o n e a v a i l ­
a b l e t o t h e i n d i v i d u a l t e s t o f f i c e r . 
O n e t e c h n i q u e a v a i l a b l e t o t h e t e s t o f f i c e r i s t h e 
d e n d r i t i c s t r u c t u r e t e c h n i q u e w h i c h i s i n t e n d e d t o d e r i v e 
t h e o p e r a t i o n a l i s s u e s . B r i e f l y , t h e m e t h o d c o n s i s t s o f 
a n a l y z i n g t h e f u n c t i o n s o f t h e s y s t e m d o w n t o i t s c o m p o n e n t 
p a r t s , s t a t i n g t h e r e q u i r e d c a p a b i l i t y f o r e a c h l e v e l , c o n ­
v e r t i n g t h e f u n c t i o n s a n d c a p a b i l i t i e s t o i s s u e s , a n d 
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a r r a n g i n g t h e i s s u e s i n t o a t r e e - l i k e s t r u c t u r e . T h i s 
t e c h n i q u e h a s t h e e f f e c t o f i n c r e a s i n g u n d e r s t a n d i n g o f 
t h e s y s t e m . I t i s n o t g e n e r a l l y e v a l u a t e d ; h o w e v e r , i t 
c a n b e t h r o u g h c o m p u t e r s i m u l a t i o n a f t e r w e i g h t s h a v e b e e n 
a s s i g n e d t o t h e i s s u e s . 
C o m p u t e r s i m u l a t i o n i s t h e t e c h n i q u e w h i c h p r e s e n t l y 
p r o v i d e s t h o s e i d e n t i f i c a t i o n s a n d i n t e r r e l a t i o n s h i p s w h i c h 
w e r e d i s c u s s e d e a r l i e r . F o r a d e t a i l e d d i s c u s s i o n o f 
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s i m u l a t i o n m e t h o d s c o m m o n l y u s e d i n m i l i t a r y o p e r a t i o n s 
r e s e a r c h , t h e r e a d e r i s r e f e r r e d t o t h e r e p o r t b y W . K . 
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M c Q u a y . A n e x a c t i n g s i m u l a t i o n p r o g r a m o f a c o m p l e x 
s y s t e m c a n b e e x p e n s i v e , b o t h i n t i m e a n d m o n e y . ^ I t i s 
q u i t e v e r s a t i l e , h o w e v e r . A s i m u l a t i o n p r o g r a m c a n c o n ­
s i d e r a w i d e r a n g e o f s y s t e m e m p l o y m e n t s ; i t c a n p r o v i d e 
m a n y e c o n o m i c a l r e p l i c a t i o n s ; a n d i t i s h i g h l y r e p r o d u c i b l e . 
T h e r e i s n o i n t e n t h e r e t o s u p p l a n t c o m p u t e r s i m u l a t i o n a s 
a n i n v a l u a b l e a i d t o t e s t d e s i g n i n l a r g e e x p e n s i v e s y s t e m s . 
Y e t t h e r e i s t h e i n t e n t t o s u p p l e m e n t i t , t o d e c r e a s e c o s t , 
a n d t o i n c r e a s e t i m e l i n e s s . W h e n e x p l o r i n g c o n f i g u r a t i o n s 
a n d e m p l o y m e n t s , i n t h e w o r d s o f H a m i l t o n a n d N a n c e ( 1 9 6 9 ) , 
" o n e ' w i g g l e s ' e a c h p a r t , i n o r d e r t o s e e w h a t w i l l h a p p e n 
w h e n a l l t h e p a r t s a r e t a k e n i n t o a c c o u n t . " T h e i n t e n t i o n 
h e r e i s t o i s o l a t e t h o s e p a r t s t h a t n e e d w i g g l i n g w h e n a 
c o m p u t e r s i m u l a t i o n i s a v a i l a b l e o r t o p r o v i d e a f r a m e w o r k 
f o r w i g g l i n g o n a m o r e e c o n o m i c a l s c a l e . 
A n e x t e n s i v e r e v i e w o f t h e l i t e r a t u r e c o n c e r n i n g 
f a u l t t r e e s w a s c o n d u c t e d . T h i s s e c t i o n m e n t i o n s b u t a 
f e w o f t h e m a j o r r e f e r e n c e s i n s o m e r a t h e r l o o s e l y g r o u p e d 
a r e a s o f i n t e r e s t . F a u l t t r e e a n a l y s i s w a s d e v e l o p e d b y 
B e l l T e l e p h o n e L a b o r a t o r i e s i n 1 9 6 1 . I n 1 9 6 5 s e v e r a l 
p a p e r s w e r e p r e s e n t e d a t t h e S a f e t y S y m p o s i u m s p o n s o r e d b y 
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t h e U n i v e r s i t y o f W a s h i n g t o n a n d t h e B o e i n g C o m p a n y . 
T h i s e v e n t m a r k e d t h e b e g i n n i n g o f i n t e r e s t i n f a u l t t r e e 
a n a l y s i s a s a m e t h o d f o r d e t e r m i n i n g t h e s a f e t y a n d / o r 
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r e l i a b i l i t y o f l a r g e c o m p l e x s y s t e m s , p a r t i c u l a r l y i n n u c l e a r 
r e a c t o r s a n d c h e m i c a l p r o c e s s e s . L a m b e r t ( 1 9 7 3 ) a n d H a s s l 
( 1 9 6 5 ) g i v e g o o d d i s c u s s i o n s o f f a u l t t r e e c o n s t r u c t i o n . 
A f i n e d e s c r i p t i o n o f f a u l t t r e e t e c h n i q u e s a n d c o n c e p t s 
i s g i v e n b y F u s s e l l ( 1 9 7 3 ) . T h e l i t e r a t u r e i s r e p l e t e w i t h 
v a r i o u s m e t h o d s f o r q u a n t i t a t i v e a n a l y s i s w i t h a n d w i t h o u t 
c o m p u t e r a p p l i c a t i o n s . S o m e o f t h e m o r e p r o m i n e n t i n t h i s 
a r e a a r e V e s e l y ( 1 9 7 0 ) , F u s s e l l ( 1 9 7 3 ) , a n d C r o s s e t t i ( 1 9 6 9 ) . 
A p p e n d i x A d i s c u s s e s a f e w o f t h e a v a i l a b l e c o m p u t e r p r o ­
g r a m s i n t h e f i e l d . F o r a m o r e d e t a i l e d d i s c u s s i o n o f 
s o m e o f t h e s e t h e r e a d e r i s r e f e r r e d t o F i e l d e t a l . ( 1 9 7 4 ) . 
I n t h e a r e a o f q u a l i t a t i v e a n a l y s i s , t h e c e n t r a l t h r u s t o f 
t h i s r e s e a r c h , t h e r e a d e r i s r e f e r r e d t o C h a t t e r j e e ( 1 9 7 4 ) , 
B a r l o w e t a l . ( 1 9 7 4 ) , a n d L a r s e n ( 1 9 7 4 ) . F a u l t t r e e s h a v e 
r e c e i v e d o n l y l i m i t e d a t t e n t i o n i n a r e a s o u t s i d e r e l i a b i l i t y 
a n d s a f e t y . H o w e v e r , f o r a b r i e f d i s c u s s i o n o f o t h e r a l t e r ­
n a t i v e s s u c h a s s c h e d u l e d e l a y s i n a i r t r a f f i c c o n t r o l s y s ­
t e m s a n d t h e e v a l u a t i o n o f m a r k e t a l t e r n a t i v e s , t h e r e a d e r 
i s r e f e r r e d t o C r o s s e t t i ( 1 9 7 0 ) . 
O r g a n i z a t i o n o f t h e R e s e a r c h 
C h a p t e r I i n t r o d u c e s t h e p r o b l e m , p r o v i d e s t h e 
r e a d e r w i t h s o m e b a c k g r o u n d o n t h e m o t i v a t i o n a n d h i s t o r y 
o f t h e p r o b l e m , a n d b r i n g s t h e r e a d e r u p t o d a t e o n t h e 
p r e s e n t p r a c t i c e s a n d l i t e r a t u r e . 
C h a p t e r I I i n t r o d u c e s t h e f a u l t t r e e m e t h o d o l o g y 
u s e d t o s o l v e t h e p r o b l e m , d i s c u s s e s t h e r a t i o n a l e f o r 
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s e l e c t i n g t h e a l g o r i t h m s u s e d , a n d d e m o n s t r a t e s t h e u s e o n 
a s m a l l s c a l e p r o b l e m . 
C h a p t e r I I I i n t r o d u c e s a p r o b l e m t o t h e a n a l y t i c a l 
r e s o l u t i o n o f t h e f a u l t t r e e . I t s u g g e s t s a m e t h o d w h i c h 
w h i l e a p p r o x i m a t e , i n c r e a s e s t h e e f f i c i e n c y o f m a n u a l 
c o m p u t a t i o n . 
C h a p t e r I V i n t r o d u c e s a t y p i c a l a u t o m a t e d c o m m a n d 
a n d c o n t r o l s y s t e m p r o p o s e d f o r u s e i n t h e U . S . A r m y . T h e 
f a u l t t r e e m e t h o d o l o g y i s a p p l i e d t o t h e p r o b l e m t o d e m o n ­
s t r a t e i t s u s e . 
C h a p t e r V d r a w s s o m e c o n c l u s i o n s a b o u t t h e v a l i d i t y 
o f t h e a p p r o a c h a n d i t s l i m i t a t i o n s , a n d g i v e s s o m e r e c o m ­
m e n d a t i o n s f o r f u t u r e r e s e a r c h . 
A p p e n d i x A p r o v i d e s a s h o r t d i s c u s s i o n o f q u a n t i ­
t a t i v e a n a l y s i s a n d o f t h e c a p a b i l i t i e s o f s o m e a v a i l a b l e 
c o m p u t e r p r o g r a m s . 
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C H A P T E R I I 
F A U L T T R E E A N A L Y S I S 
T H I S CHAPTER D I S C U S S E S T H E THEORY AND A P P L I C A T I O N OF 
F A U L T T R E E A N A L Y S I S . T H E T H E O R E T I C A L B A S I S AND T H E A P P L I ­
C A T I O N OF THE V A R I O U S A L G O R I T H M S ARE G I V E N AND A P P L I E D TO A 
SMALL S C A L E P R O B L E M . B R I E F COMMENTARIES ON T H E A L T E R N A T I V E 
METHODS W I T H RECOMMENDATIONS ARE I N C L U D E D . 
GENERAL 
F A U L T T R E E A N A L Y S I S I S A T E C H N I Q U E USED FOR R E L I A ­
B I L I T Y A N A L Y S I S . I T S MAJOR A P P L I C A T I O N HAS B E E N TO H I G H L Y 
COMPLEX S Y S T E M S . F A U L T T R E E A N A L Y S I S I S AN I N C L U S I V E , V E R S A ­
T I L E , M A T H E M A T I C A L TOOL W H I C H P R O V I D E S AN O B J E C T I V E B A S I S FOR 
A N A L Y Z I N G S Y S T E M D E S I G N , P E R F O R M I N G T R A D E - O F F S T U D I E S , 
I D E N T I F Y I N G COMMON MODE F A I L U R E S , AND J U S T I F Y I N G S Y S T E M 
C H A N G E S . T H E F A U L T T R E E I S AN E V A L U A T I O N OF AN U N D E S I R E D 
OR C R I T I C A L E V E N T . I T U T I L I Z E S A BACKWARD APPROACH W O R K I N G 
FROM T H E U N D E S I R E D E V E N T TO I T S C A U S E S . I T I S NOT R E S T R I C T E D 
TO HARDWARE, B U T CAN ALSO I D E N T I F Y NON-HARDWARE CAUSES SUCH 
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AS HUMAN ERROR AND E N V I R O N M E N T . 
SOME OF T H E MAJOR B E N E F I T S TO B E G A I N E D B Y T H E USE 
OF F A U L T T R E E A N A L Y S I S A R E : 
1 . T H E A N A L Y S T MUST D E D U C T I V E L Y D E T E R M I N E F A I L U R E S . 
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2 . T h e c h a r a c t e r i s t i c s o f t h e s y s t e m b e a r i n g o n t h e 
f a i l u r e o f i n t e r e s t a r e i d e n t i f i e d . 
3 . I t p r o v i d e s a v i s u a l a i d t o s y s t e m u n d e r s t a n d i n g t o 
a n a l y s t a n d m a n a g e m e n t a l i k e . 
4 . O p t i o n s a r e a v a i l a b l e f o r b o t h q u a l i t a t i v e a n d 
q u a n t i t a t i v e a n a l y s i s . 
5 . T h e a n a l y s t i s p e r m i t t e d t o s c r u t i n i z e o n e s y s t e m 
f a i l u r e a t a t i m e . 
6 . L a s t l y , t h e a n a l y s t g a i n s e x c e l l e n t i n s i g h t i n t o 
s y s t e m b e h a v i o r . ^ 
U n f o r t u n a t e l y , f a u l t t r e e a n a l y s i s i s n o t w i t h o u t d i s ­
a d v a n t a g e s . T h e s e m a y b e m i t i g a t e d s o m e w h a t i n t h e p r e s e n t 
a p p l i c a t i o n . T h e c o s t i s o n e c i t e d d i s a d v a n t a g e . T h e c o s t 
i s a f u n c t i o n o f b o t h t h e c o m p l e x i t y o f t h e s y s t e m a n d t h e 
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r e l a t i v e s c a r c i t y o f s k i l l e d a n a l y s t s . H o w e v e r , f a u l t t r e e 
a n a l y s i s i s v e r s a t i l e . A n e x a m p l e o f t h a t v e r s a t i l i t y i s t h e 
d e p t h o f a n a l y s i s r e q u i r e d . F o r a n o p e r a t i o n a l t e s t d e s i g n 
o f a m i l i t a r y s y s t e m , i t i s p r o p o s e d h e r e t o p u r s u e t h e t r e e 
d o w n w a r d o n l y t o t h e e n d i t e m o r m a j o r c o m p o n e n t : t h i s w i l l 
b e c o m e c l e a r e r i n t h e e x a m p l e w h i c h f o l l o w s l a t e r . D o n e i n 
t h i s m a n n e r t h e s y s t e m s a n a l y z e d a r e n o t n e a r l y s o c o m p l e x 
a s t h o s e t o w h i c h f a u l t t r e e a n a l y s i s i s c u r r e n t l y a p p l i e d . 
S e c o n d l y , a s w i l l b e s e e n , f a u l t t r e e a n a l y s i s i s c o n c e p t u ­
a l l y n o t d i f f i c u l t a n d a t e s t o f f i c e r t r a i n e d i n f a u l t t r e e 
a n a l y s i s w i t h a b a c k g r o u n d i n p r o b a b i l i t y s h o u l d b e a b l e t o 
a p p l y i t t o m o s t m i l i t a r y s y s t e m s . 
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O t h e r c i t e d d i s a d v a n t a g e s o f f a u l t t r e e a n a l y s i s 
a r e : ( 1 ) a g r o u p o f t h r e e t o f i v e a n a l y s t s i s n e c e s s a r y 
f o r s y s t e m s o f m o d e r a t e c o m p l e x i t y ; ( 2 ) t h e a n a l y s t s m u s t 
b e c o m e i n t i m a t e l y f a m i l i a r w i t h t h e s y s t e m a n d t h e b a s i c 
p h y s i c s , e c o n o m i c s , e t c . o f t h e s y s t e m ; a n d ( 3 ) f o r c o m -
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p l e x s y s t e m s , t h e w o r k c a n b e t e d i o u s a n d t i m e c o n s u m i n g . 
A g a i n t h e a u t h o r f e e l s t h a t ( 1 ) a n d ( 3 ) a b o v e a r e c o m p e n ­
s a t e d f o r b y t h e r e l a t i v e s i m p l i c i t y o f t h e m a j o r c o m p o n e n t 
a p p r o a c h . W h i l e t h e u n d e r s t a n d i n g d e s c r i b e d i n ( 2 ) a b o v e i s 
h i g h l y d e s i r a b l e i n t h e t e s t o f f i c e r ; t h u s , i t b e c o m e s a n 
a d v a n t a g e . 
F a u l t T r e e T e r m i n o l o g y a n d S y m b o l o g y 
I n e s s e n c e a f a u l t t r e e r e p r e s e n t s a l o g i c a l s t a t e ­
m e n t o f t h e c u m u l a t i v e e f f e c t o f f a u l t s w i t h i n a s y s t e m . A 
s y s t e m f a i l u r e o f i n t e r e s t i s s p e c i f i e d : t h i s f a i l u r e o f 
i n t e r e s t i s r e f e r r e d t o a s t h e T O P e v e n t . T h i s T O P e v e n t 
i s t h e n d e c o m p o s e d t h r o u g h a s e r i e s o f l o g i c a l AND a n d O R 
g a t e s a n d l e s s e r f a u l t e v e n t s t o t h e p r i m a r y f a u l t e v e n t s 
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o r b a s i c c o m p o n e n t f a u l t s . T o d i f f e r e n t i a t e , a t t h i s p o i n t , 
b e t w e e n a b a s i c c o m p o n e n t f a u l t i n f a u l t t r e e t e r m i n o l o g y 
a n d a m a j o r c o m p o n e n t a s u s e d i n a d e s c r i p t i o n o f e q u i p m e n t 
a p p e a r s n e c e s s a r y . T a k e a r a d i o s e t ; m a j o r m i l i t a r y c o m ­
p o n e n t s w o u l d p r o b a b l y b e a r a d i o t r a n s m i t t e r a n d a r a d i o 
r e c e i v e r a s a m i n i m u m . H o w e v e r , w e r e o n e t o d e s c r i b e a 
b a s i c c o m p o n e n t f a u l t f o r a f a u l t t r e e , t h e r e c o u l d b e o n e 
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f o r e a c h f u s e , e a c h s w i t c h , e t c . d e p e n d e n t , o f c o u r s e , o n 
t h e d e p t h o f a n a l y s i s . T h e r e s h o u l d b e n o f u r t h e r c o n f u s i o n 
s i n c e e q u i p m e n t c o m p o n e n t s w i l l b e a m o n g o u r b a s i c c o m p o n e n t 
f a u l t s . 
S o m e o t h e r b a s i c d e f i n i t i o n s a r e i n o r d e r a t t h i s 
t i m e . 
C o m p o n e n t C o n f i g u r a t i o n : D e s c r i p t i o n o f t h e c o m ­
p o n e n t s t a t e s w h e r e t h e c o m p o n e n t m a y h a v e s e v e r a l o p e r a t ­
i n g s t a t e s n o n e o f w h i c h a r e n e c e s s a r i l y f a i l e d . 
F a u l t E v e n t : A f a i l u r e s i t u a t i o n w h i c h r e s u l t s f r o m 
t h e l o g i c a l i n t e r a c t i o n o f b a s i c c o m p o n e n t f a u l t s o r p r i ­
m a r y f a i l u r e s . 
B r a n c h : T h e d e c o m p o s i t i o n o f a n y f a u l t e v e n t r e ­
s u l t s i n a b r a n c h o f t h e f a u l t t r e e . 
B a s e E v e n t o f t h e B r a n c h : T h e f a u l t e v e n t w h i c h 
d e v e l o p e d l e a d s t o t h e b r a n c h . 
D o m a i n : E v e r y e v e n t i n a b r a n c h i s i n t h e d o m a i n o f 
t h e b a s e e v e n t . 
G a t e : T h e B o o l e a n l o g i c s y m b o l t h a t s h o w s t h e a c t i o n 
b e t w e e n i n p u t s t o t h e g a t e a n d t h e o u t p u t . 
M i n i m a l C u t S e t : T h e s m a l l e s t s e t o f p r i m a r y e v e n t s 
w h i c h m u s t h a p p e n t o c a u s e t h e t o p e v e n t . 
T h e s y m b o l s i n v o l v e d i n f a u l t t r e e c o n s t r u c t i o n a r e 
o f t w o t y p e s : l o g i c s y m b o l s a n d e v e n t s y m b o l s . L o g i c 
s y m b o l s a r e s h o w n i n F i g u r e 1 a n d e v e n t s y m b o l s a r e s h o w n 
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i n F i g u r e 2 . ' 
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O u t p u t AND G a t e : C o e x i s t e n c e o f 
a l l i n p u t s i s r e q u i r e d t o 
p r o d u c e o u t p u t . 
I n p u t s 
O u t p u t 
I n p u t s 
O R G a t e : O u t p u t w i l l e x i s t 
i f a t l e a s t o n e i n p u t i s 
p r e s e n t . 
C o n d i t i o n a l ) 
I n p u t 
I n p u t f a u l t 
O u t p u t 
I 
D e l a y t i m e 
I N H I B I T G a t e : I n p u t p r o ­
d u c e s o u t p u t d i r e c t l y w h e n 
c o n d i t i o n a l i n p u t i s s a t i s ­
f i e d . 
D E L A Y G a t e : O u t p u t o c c u r s 
a f t e r s p e c i f i e d d e l a y t i m e 
h a s e l a p s e d . 
I n p u t 
O u t p u t M a t r i x G a t e : O u t p u t i s r e ­
l a t e d t o o n e o r m o r e u n ­
s p e c i f i e d c o m b i n a t i o n s o f 
u n d e v e l o p e d i n p u t s . 
F i g u r e 1 . F a u l t T r e e L o g i c S y m b o l s 
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R e c t a n g l e : A f a u l t e v e n t u s u a l l y 
r e s u l t i n g f r o m t h e c o m b i n a t i o n o f 
m o r e b a s i c f a u l t s a c t i n g t h r o u g h 
l o g i c g a t e s . 
C i r c l e : A b a s i c c o m p o n e n t f a u l t , a n 
i n d e p e n d e n t e v e n t . 
D i a m o n d : A f a u l t e v e n t n o t d e v e l o p e d 
t o i t s c a u s e . 
D o u b l e D i a m o n d : A s i g n i f i c a n t u n d e ­
v e l o p e d f a u l t e v e n t t h a t r e q u i r e s 
f u r t h e r d e v e l o p m e n t t o c o m p l e t e t h e 
t r e e . 
C i r c l e - D i a m o n d : A f a u l t e v e n t , i n d e ­
p e n d e n t o f t h e r e s t o f t h e t r e e , w a s 
d e v e l o p e d s e p a r a t e l y . T r e a t e d a s a 
c o m p o n e n t . 
O u t T r i a n g l e : A c o n n e c t i n g o r t r a n s f e r 
s y m b o l . 
U p s i d e D o w n T r i a n g l e : A s i m i l a r i t y 
t r a n s f e r — t h e i n p u t i s s i m i l a r b u t n o t 
i d e n t i c a l t o t h e l i k e i d e n t i f i e d i n p u t , 
H o u s e : A n e v e n t t h a t i s n o r m a l l y e x ­
p e c t e d t o o c c u r . A l s o u s e f u l a s a 
" t r i g g e r e v e n t " f o r l o g i c s t r u c t u r e 
c h a n g e s w i t h i n t h e t r e e . 
g u r e 2 . F a u l t T r e e E v e n t S y m b o l s 
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Logic symbols or gates are used to connect the 
fault event's that can lead to the specified TOP event. The 
most commonly used gates are the AND gate and the OR gate. 
The output from an AND gate occurs if and only if all the 
inputs occur. The output from an OR gate occurs if one or 
more inputs are present. The circle, diamond, and rectangle 
are the most frequently used event symbols. The circle 
represents a basic component fault. The diamond indicates 
a fault event that is considered basic in the fault tree; 
however, it is not basic in the system. This status could 
be a result of the relative inconsequence of the event or a 
lack of sufficient information about the event. Circles and 
diamonds generaly represent primary events which are 
mutualy independent. The rectangle represents a fault 
event which is a function of more basic fault events acting 
through logic gates. They are often considered as a part 
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of their associated logic gate. 
System Definition 
Before the first step in fault tree construction is 
taken the system must be defined. An important source of 
information here would be some type of functional layout 
diagram. This diagram should show all functional inter­
connections and identify all components. For some systems 
that are not hardware oriented, a functional diagram may 
not exist: the fault tree could be the best diagram 
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a v a i l a b l e . M o s t s y s t e m s i n a n o p e r a t i o n a l t e s t e n v i r o n ­
m e n t w i l l h a v e s o m e a s s o c i a t e d h a r d w a r e a n d o f c o u r s e s o m e 
h u m a n u s e r s a n d o p e r a t o r s . T h e l a t t e r a r e g e n e r a l l y n o t 
r e f l e c t e d i n a f u n c t i o n a l d i a g r a m : t h e a u t h o r s u g g e s t s , 
i n s o f a r a s p o s s i b l e , t h e y b e a d d e d t o t h e d i a g r a m f o r 
c l a r i t y . 
B o u n d s f o r t h e p h y s i c a l s y s t e m m u s t t h e n b e e s t a b ­
l i s h e d . A n a p p r o a c h t o t h i s w o u l d b e t o s t a t e t h e f u n c ­
t i o n a l p u r p o s e o f t h e s y s t e m i n w o r d s b e i n g a s s p e c i f i c a s 
p o s s i b l e . T h i s s t a t e m e n t s h o u l d c o n t a i n t h e w h a t , w h e n , 
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a n d w h e r e o f t h e s y s t e m . 
N e x t , o n e p r o g r e s s e s t o c o m p o n e n t i d e n t i f i c a t i o n . 
B e g i n t h i s s t e p b y i d e n t i f y i n g s u b - s y s t e m s a n d t h e n i d e n t i f y 
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t h e c o m p o n e n t s w i t h i n e a c h s u b - s y s t e m . 
T h e l a s t s t e p i n s y s t e m d e f i n i t i o n i s t o s p e c i f y 
t h e s y s t e m b o u n d a r y c o n d i t i o n s . D o n o t c o n f u s e t h e s e 
s y s t e m b o u n d a r y c o n d i t i o n s w i t h t h e p h y s i c a l b o u n d s . T h e 
p h y s i c a l b o u n d s a r e c o n s t r a i n t s o n t h e s y s t e m w h i c h g e n e r ­
a l l y d o n o t c h a n g e . T h e s y s t e m b o u n d a r y c o n d i t i o n s a r e 
s i t u a t i o n s p e c i f i c . T h a t i s , t h e y d e f i n e t h e c o n d i t i o n s 
f o r w h i c h t h e f a u l t t r e e i s t o b e d r a w n . T h e m o s t i m p o r ­
t a n t s y s t e m b o u n d a r y c o n d i t i o n i s t h e T O P e v e n t . F o r a n y 
s y s t e m m a n y T O P e v e n t s , m a j o r s y s t e m f a i l u r e s o f i n t e r e s t , 
e x i s t . T h e i n i t i a l c o n f i g u r a t i o n o f t h e s y s t e m , w h i c h m u s t 
b e a n u n f a i l e d c o n f i g u r a t i o n , i s s p e c i f i e d b y a d d i t i o n a l 
s y s t e m b o u n d a r y c o n d i t i o n s . S p e c i a l a t t e n t i o n m u s t b e 
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g i v e n a t t h i s p o i n t t o t h o s e c o m p o n e n t s t h a t h a v e m o r e t h a n 
o n e o p e r a t i n g s t a t e . F u r t h e r s y s t e m b o u n d a r y c o n d i t i o n s 
a r e n e c e s s a r y t o s p e c i f y t h o s e f a u l t e v e n t s a l w a y s e x i s t i n g 
o r n o t a l l o w e d t o e x i s t f o r t h e p u r p o s e s o f t h e f a u l t t r e e . 
S u c h e v e n t s a r e t e r m e d e x i s t i n g b o u n d a r y c o n d i t i o n s o r n o t -
a l l o w e d b o u n d a r y c o n d i t i o n s . ^ 0 
A n e x a m p l e n o w w i l l h e l p t o a s s i m i l a t e t h e s e c o n c e p t s . 
T a k e a s i m p l e a n t i - t a n k o r s i m i l a r w e a p o n , S I M G U N . S I M G U N 
c o n s i s t s o f a f i r i n g d e v i c e , g u n t u b e , a n e x p l o s i v e p r o j e c ­
t i l e w i t h a h o m i n g d e v i c e , a c o n t r o l p a n e l a l l o w i n g m a n u a l 
o v e r r i d e i f t h e h o m e r s h o u l d f a i l , a p o w e r s o u r c e f o r t h e 
c o n t r o l p a n e l , a n d a n o p e r a t o r . A s i m p l e s c h e m a t i c i s 
s h o w n i n F i g u r e 3 . 
F i g u r e 3 . S I M G U N S c h e m a t i c 
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F u n c t i o n a l P u r p o s e : 
W h a t : E l i m i n a t e o r d i s a b l e a m o v i n g o r s t a t i c 
a r m o r e d v e h i c l e a t a r a n g e o f 5 , 0 0 0 m e t e r s w i t h a 9 5 p e r ­
c e n t p r o b a b i l i t y a n d a 9 0 p e r c e n t h i t p r o b a b i l i t y . 
W h e n : 5 m i n u t e s a l l o w e d f r o m t a r g e t s i g h t i n g t o h i t . 
W h e r e : i n a c o m b a t e n v i r o n m e n t . 
T h e s e s y s t e m b o u n d s c a n b e a s e l a b o r a t e a s n e c e s s a r y . 
A s a m i n i m u m t h o s e c h a r a c t e r i s t i c s t h a t m a y a f f e c t t h e f a u l t 
t r e e a n a l y s i s s h o u l d b e s p e c i f i e d . 
S u b - s y s t e m s a n d C o m p o n e n t s : 
P r o j e c t i l e : p r o p u l s i o n d e v i c e 
h o m i n g d e v i c e 
r a d i o e l e m e n t 
F i r i n g d e v i c e : f i r i n g d e v i c e 
C o n t r o l p a n e l : c o n t r o l p a n e l 
p o w e r s u p p l y 
O p e r a t o r : o p e r a t o r 
S y s t e m B o u n d a r y C o n d i t i o n s : 
T O P E v e n t : m i s s t a r g e t 
I n i t i a l c o n d i t i o n : S y s t e m c h e c k s o p e r a b l e 
N o c o m p o n e n t h a s m o r e t h a n o n e 
o p e r a t i n g s t a t e 
N o t - a l l o w e d e v e n t s : C a b l e f a i l u r e s 
F a i l u r e s d u e t o e f f e c t s 
e x t e r n a l t o s y s t e m 
E x i s t i n g e f f e c t s : N o n e 
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F a u l t T r e e C o n s t r u c t i o n 
T h e r e i s l i t t l e i n f o r m a t i o n i n t h e p u b l i s h e d l i t e r a ­
t u r e a b o u t g e n e r a l f a u l t t r e e c o n s t r u c t i o n . F u s s e l l ( 1 9 7 2 ) 
h a s p r e s e n t e d a f o r m a l m e t h o d o l o g y f o r e l e c t r i c a l s y s t e m s 
a n d H a a s l ( 1 9 6 5 ) h a s d e s c r i b e d s o m e g e n e r a l c o n c e p t s . L a m ­
b e r t ( 1 9 7 3 ) h a s e s t a b l i s h e d s o m e r u l e s f o r f a u l t t r e e c o n ­
s t r u c t i o n w h i c h a r e r e p e a t e d h e r e . 
R u l e 1 : S t a t e t h e f a u l t e v e n t a s a f a u l t , i n c l u d ­
i n g t h e d e s c r i p t i o n a n d t i m i n g o f a f a u l t c o n d i t i o n a t s o m e 
p a r t i c u l a r t i m e . I n c l u d e : 
( a ) W h a t t h e f a u l t s t a t e o f t h e s y s t e m o r c o m p o n e n t 
i s . 
( b ) W h e n t h a t s y s t e m o r c o m p o n e n t i s i n t h e f a u l t 
s t a t e . 
T e s t t h e f a u l t e v e n t b y a s k i n g : 
( c ) I s i t a f a u l t ? 
( d ) I s t h e w h a t a n d w h e n p o r t i o n i n c l u d e d i n t h e 
f a u l t s t a t e m e n t ? 
R u l e 2 : T h e r e a r e t w o b a s i c t y p e s o f f a u l t s t a t e ­
m e n t s : s t a t e - o f - s y s t e m a n d s t a t e - o f - c o m p o n e n t . 
T o c o n t i n u e t h e t r e e 
( a ) I f t h e f a u l t s t a t e m e n t i s a s t a t e - o f - s y s t e m 
s t a t e m e n t , u s e R u l e 3 . 
( b ) I f t h e f a u l t s t a t e m e n t i s a s t a t e - o f - c o m p o n e n t 
s t a t e m e n t , u s e R u l e 4 . 
R u l e 3 : A s t a t e - o f - s y s t e m f a u l t m a y u s e a n A N D , 
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O R , o r I n h i b i t g a t e o r n o g a t e a t a l l . T o d e t e r m i n e w h i c h 
g a t e t o u s e , t h e f a u l t s m u s t b e t h e 
( a ) M i n i m u m n e c e s s a r y a n d s u f f i c i e n t f a u l t e v e n t s . 
( b ) I m m e d i a t e f a u l t e v e n t s . 
T o c o n t i n u e , s t a t e t h e f a u l t e v e n t s i n p u t i n t o t h e a p p r o p r i ­
a t e g a t e . 
R u l e 4 : A s t a t e - o f - c o m p o n e n t g a t e a l w a y s u s e s a n O R 
g a t e . T o c o n t i n u e , l o o k f o r t h e p r i m a r y , s e c o n d a r y , a n d 
c o m m a n d f a i l u r e f a u l t e v e n t s . T h e n s t a t e t h o s e f a u l t 
e v e n t s . 
( a ) P r i m a r y f a i l u r e i s f a i l u r e o f t h a t c o m p o n e n t 
w i t h i n t h e d e s i g n e n v e l o p e o r e n v i r o n m e n t . 
( b ) S e c o n d a r y f a i l u r e s a r e f a i l u r e s o f t h a t c o m ­
p o n e n t d u e t o e x c e s s i v e e n v i r o n m e n t s e x c e e d i n g 
t h e d e s i g n e n v i r o n m e n t . 
( c ) C o m m a n d f a u l t s a r e i n a d v e r t e n t o p e r a t i o n o f t h e 
c o m p o n e n t b e c a u s e o f a f a i l u r e o f a c o n t r o l 
e l e m e n t . 
R u l e 5 : N o g a t e - t o - g a t e r e l a t i o n s h i p s . 
R u l e 6 : E x p e c t n o m i r a c l e s ; t h o s e t h i n g s t h a t w o u l d 
n o r m a l l y o c c u r a s a r e s u l t o f a f a u l t w i l l o c c u r , a n d o n l y 
t h o s e t h i n g s . A l s o n o r m a l s y s t e m o p e r a t i o n m a y b e e x p e c t e d 
t o o c c u r w h e n f a u l t s o c c u r . 
R u l e 7 ; I n a n O R g a t e , t h e i n p u t d o e s n o t c a u s e 
o u t p u t . I f a n y i n p u t e x i s t s , t h e o u t p u t e x i s t s . F a u l t 
e v e n t s u n d e r t h e g a t e m a y b e r e s t a t e m e n t o f t h e o u t p u t 
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e v e n t s . 
R u l e 8 ; A n AND g a t e d e s c r i b e s a c a u s a l r e l a t i o n ­
s h i p . I f t h e i n p u t e v e n t s c o e x i s t , t h e o u t p u t i s p r o d u c e d . 
R u l e 9 : A n i n h i b i t g a t e d e s c r i b e s a c a u s a l r e l a t i o n ­
s h i p b e t w e e n o n e f a u l t a n d a n o t h e r , b u t t h e i n d i c a t e d c o n d i ­
t i o n m u s t b e p r e s e n t . T h e f a u l t i s t h e d i r e c t a n d s o l e 
c a u s e o f t h e o u t p u t w h e n t h a t s p e c i f i e d c o n d i t i o n i s p r e s e n t . 
I n h i b i t c o n d i t i o n s m a y b e f a u l t s o r s i t u a t i o n s , w h i c h i s 
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w h y AND a n d i n h i b i t g a t e s d i f f e r . 
A c o m m e n t o n R u l e 4 i s n e e d e d . T h e s e r u l e s a r e d e ­
s i g n e d f o r s a f e t y a n a l y s i s . H e n c e , a s u s e d i n t h i s r e s e a r c h 
s e c o n d a r y f a i l u r e s a r e g e n e r a l l y n o t a l l o w e d . C o m m a n d 
f a u l t s a r e o f t e n c o n s i d e r e d b y a c o m p o n e n t t e r m e d o p e r a t o r 
e r r o r . 
A f a u l t t r e e f o r t h e S I M G U N w e a p o n s s y s t e m i s s h o w n 
i n F i g u r e 4 . I t i s " a " f a u l t t r e e r a t h e r t h a n " t h e " f a u l t 
t r e e f o r t w o r e a s o n s : ( 1 ) e a c h s y s t e m c a n h a v e m a n y T O P 
e v e n t s , a n d ( 2 ) t w o a n a l y s t s w o r k i n g o n t h e s a m e s y s t e m 
w i t h t h e s a m e t o p e v e n t w i l l s e l d o m c r e a t e i d e n t i c a l t r e e s . 
A s a c o n v e n t i o n t h e a u t h o r u s e s t h e d i a m o n d t o i n d i c a t e 
t h e h u m a n c o m p o n e n t . 
Q u a l i t a t i v e A n a l y s i s 
M i n i m a l C u t S e t A l g o r i t h m s 
A c u t s e t o f a f a u l t t r e e i s a s e t o f i n p u t s , p r i ­
m a r y f a u l t e v e n t s , w h i c h t o g e t h e r c a u s e s y s t e m f a i l u r e . A 
TARGET 
MISSED 
F i g u r e 4 . SIMGUN F a u l t T r e e 
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m i n i m a l c u t s e t i s a c u t s e t s u c h t h a t n o s t r i c t s u b - s e t 
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i s a l s o a c u t s e t . F o r e x a m p l e , l e t ( 1 , 2 , 3 ) a n d ( 1 , 3 ) 
b e c u t s e t s o f a f a u l t t r e e w h e r e 1 , 2 , 3 r e p r e s e n t b a s i c 
c o m p o n e n t f a i l u r e s . T h e s e t ( 1 , 2 , 3 ) i s n o t a m i n i m a l c u t 
s e t s i n c e t h e f a i l u r e o f c o m p o n e n t s 1 a n d 3 i s s u f f i c i e n t 
t o c a u s e s y s t e m f a i l u r e . T h e d e t e r m i n a t i o n o f t h e m i n i m a l 
c u t s e t s i s a m a j o r s t e p i n f a u l t t r e e a n a l y s i s . 
I n s o m e o f t h e A r m y s y s t e m s , a n a l y z e d t o t h e d e p t h 
d i s c u s s e d e a r l i e r , t h e m i n i m a l c u t s e t s c a n b e d e t e r m i n e d 
b y i n s p e c t i o n . F o r i n s t a n c e , f o r t h e c o d e d S I M G U N f a u l t 
t r e e s h o w n i n F i g u r e 6 , t h e m i n i m a l c u t s e t s a r e : B , H , C , 
F D , G D , a n d E D . H o w e v e r , i n s p e c t i o n i s h a r d l y t h e b e s t m e a n s 
b e c a u s e f a u l t t r e e s f o r l a r g e r s y s t e m s w o u l d p r o h i b i t t h i s 
t e c h n i q u e . 
T h e f i r s t t e c h n i q u e t o b e d i s c u s s e d i s t h e B o o l e a n 
r e d u c t i o n m e t h o d . T h i s i s a p r o c e s s o f m a n i p u l a t i n g t h e 
c o d e d t r e e a c c o r d i n g t o b a s i c B o o l e a n o p e r a t i o n s . C o n s i d e r 
t h e g a t e s s h o w n b e l o w i n F i g u r e 5 . T h e AND g a t e s h o w n i n 
F i g u r e 5 . AND a n d O R G a t e s 
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5 a i s e q u i v a l e n t t o t h e B o o l e a n e x p r e s s i o n : T = A fl B = A B 
T h e O R g a t e i n 5 b i s e q u i v a l e n t t o T = A U B = A + B . B o o ­
l e a n a l g e b r a i s a n a l g e b r a o f s e t s . V a r i o u s l a w s a n d 
1 7 — 
t h e o r e m s a r e s u m m a r i z e d b e l o w . A i s t h e l o g i c a l c o m p l e ­
m e n t o f A . 
C o m m u t a t i v e l a w s : A B = B A 
A + B = B + A 
A s s o c i a t i v e l a w s : A ( B C ) = ( B C ) A 
A + ( B + C ) = ( A + B ) + C 
D i s t r i b u t i v e l a w s : A ( B + C ) = A B + AC 
A + B C = ( A + B ) ( A + C ) 
D e M o r g a n ' s l a w s : ( A B ) = A + B 
O t h e r l a w s : 
( A + B ) = A B 
0 A = 0 A + A = A 
1 + A = 1 A ( A + B ) = A 
I A = A A + A B = A 
0 + A = A A A = 0 
0 = 1 A + A = 1 
1 = 0 ( A ) = A 
A A = A 
R e t u r n i n g t o t h e S I M G U N e x a m p l e , t h e B o o l e a n 
e q u a t i o n s a r e : 
2 9 
T = A l + A 2 A 3 = A 4 + E 
A l = B + H + C A 4 = F + H + G 
A 2 = A 3 ( D ) 
S u b s t i t u t i n g y i e l d s 
T = B + H + C + ( F + H + G + E ) D 
R e m o v i n g r e d u n d a n c i e s a c c o r d i n g t o l a w s o f B o o l e a n a l g e b r a , 
t h e e x p r e s s i o n T = B + H + C + F D + GD + E D i s o b t a i n e d . 
T h e t e r m s o n t h e r i g h t s i d e o f t h e e q u a l i t y c o r r e s p o n d 
e x a c t l y t o t h e m i n i m a l c u t s e t s . I n g e n e r a l t h e r e i s a 
o n e t o o n e c o r r e s p o n d e n c e b e t w e e n t h e m i n i m a l c u t s e t s f o r 
a f a u l t t r e e a n d t h e t e r m s o f t h e f u l l y e x p a n d e d , n o n -
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r e d u n d a n t B o o l e a n e x p r e s s i o n o f t h e T O P e v e n t . 
T h e s e c o n d m e t h o d h a s p r o b a b l y r e c e i v e d t h e m o s t 
r e c o g n i t i o n ; i t w a s i n t r o d u c e d u n d e r t h e n a m e M O C U S b y 
F u s s e l l a n d V e s e l e y ( 1 9 7 2 ) . I t i s a d o w n w a r d m o v i n g 
a l g o r i t h m . T h e b a s i s f o r t h i s a l g o r i t h m i s t h a t a n AND 
g a t e a l w a y s i n c r e a s e s t h e s i z e o f a c u t s e t w h i l e a n O R 
g a t e a l w a y s i n c r e a s e s t h e n u m b e r o f c u t s e t s . I f a l l t h e 
p r i m a r y e v e n t s a r e d i f f e r e n t , t h i s a l g o r i t h m w i l l i m m e d i ­
a t e l y g i v e a l l t h e m i n i m a l c u t s e t s . I f r e p l i c a t i o n o c c u r s 
a m o n g t h e p r i m a r y e v e n t s , a s e a r c h w i l l r e v e a l t h e m i n i m a l 
c u t s e t s . " ^ A n e x a m p l e i s t h e s i m p l e s t w a y t o e x p l a i n t h e 
u s e o f t h i s a l g o r i t h m : r e f e r a g a i n t o t h e S I M G U N e x a m p l e . 
C r e a t e a l i s t m a t r i x u s i n g t h e i n p u t s t o t h e O R g a t e u n d e r 
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S i n c e p r i m a r y e v e n t H w a s r e p l i c a t e d i n t h e t r e e ; a s e a r c h 
r e v e a l s t h a t H D i s n o t a m i n i m a l c u t s e t , t h e m i n i m a l c u t 
s e t s a r e B , H , C , F D , G D , E D w h i c h a g r e e s w i t h p r e v i o u s 
r e s u l t s . 
T h e l a s t a l g o r i t h m f o r d e t e r m i n i n g m i n i m a l c u t s e t s 
i s a n u p w a r d m o v i n g a l g o r i t h m , s t a r t i n g f r o m t h e b o t t o m o f 
t h e t r e e . M I C S U P , t h e a l g o r i t h m , w a s d e v e l o p e d b y C h a t t e r -
j e e ( 1 9 7 4 ) . T h i s t i m e s t a r t i n g a t t h e b o t t o m o f t h e t r e e , 
o n e o b t a i n s G ^ , t h e s e t o f a l l c u t s e t s i n p u t t e d t o g a t e 
" i " . T h e m i n i m a l c u t s e t s a r e d e t e r m i n e d b y a s i m p l e 
s e a r c h t o o b t a i n G * . F o r m o r e c o m p l e x s y s t e m s , m o r e e f f e c ­
t i v e m e t h o d s o f s e a r c h i n g a r e d i s c u s s e d b y C h a t t e r j e e ( 1 9 7 4 ) . 
T h i s r e d u c t i o n i s u n n e c e s s a r y w h e n t h e s e t o f b a s i c e v e n t s 
i n p u t t e d a r e m u t u a l l y d i s j o i n t . F o r t h e c a s e o f a n O R g a t e 
G i i s t h e u n i o n o f a l l i n p u t t e d G * . F o r t h e c a s e o f a n AND 
g a t e , G ^ i s t h e c a r t e s i a n p r o d u c t . 
T h e r e a d e r i s r e f e r r e d t o t h e S I M G U N e x a m p l e . 
G 5 = G * = ( F , H , G ) 
G 4 = E U G * = G * 
G 3 = D X G * = G * 
G 2 = G * = ( B , H , C ) 
G l = G * U G * = ( B , C , D E , D F , D H , D G ) 
( D E , D F , D H , D G ) 
( E , F , H , G ) 
R e d u c t i o n i s n e c e s s a r y s i n c e H i s r e p l i c a t e d : t h e i n p u t s 
a r e n o t m u t u a l l y d i s j o i n t . H e n c e , t h e m i n i m a l c u t s e t s a r e : 
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G * = ( B , H , C , DE , D F , DG) 
w h i c h a g a i n agrees w i t h p r e v i o u s r e s u l t s . 
O f t h e t h r e e a l g o r i t h m s p r e s e n t e d , t h e a u t h o r 
r e c o m m e n d s t h e l a s t , M I C S U P , t h e u p w a r d m o v i n g a l g o r i t h m , 
w h e n u s e d i n t e s t d e s i g n . I t p r o v i d e s t h e m i n i m a l c u t 
s e t s o f a n y i n t e r m e d i a t e e v e n t o f i n t e r e s t . T h i s c a n b e 
v e r y a d v a n t a g e o u s w h e n l o o k i n g a t s e v e r a l T O P e v e n t s f o r 
t h e s a m e s y s t e m . S u b - s y s t e m s o f t e n r e p e a t t h e m s e l v e s w i t h 
a n i d e n t i c a l t r e e s t r u c t u r e f o r d i f f e r e n t T O P e v e n t s o n t h e 
s a m e s y s t e m . A d d i t i o n a l l y , w h e n c o m p u t e r i z e d , s o l v i n g a 
t r e e t h a t e x c e e d s s t o r a g e r e q u i r e m e n t s ; t h e f i r s t r u n i s 
n o t w a s t e d . T h i s i d e n t i f i c a t i o n o f m i n i m a l c u t s e t s f o r 
i n t e r m e d i a t e e v e n t s i s n o t p o s s i b l e w i t h t h e o t h e r t w o 
a l g o r i t h m s ; c o n s e q u e n t l y , i n c o m p u t e r r u n s w i t h t h e d o w n w a r d 
a l g o r i t h m w h i c h e x c e e d s t o r a g e c a p a c i t y , a s m a n y c o m p u t e r 
3 
r u n s a s t h e r e a r e u n e x p a n d e d g a t e s a r e n e c e s s a r y . 
C o m p u t e r e x e c u t i o n t i m e w i t h t h e u p w a r d a l g o r i t h m 
3 
i s g e n e r a l l y s m a l l c o m p a r e d t o t h e d o w n w a r d a l g o r i t h m . 
I n t h e u s e p r e s e n t e d h e r e , m a n u a l c o m p u t a t i o n w i t h t h e 
f i r s t t w o a l g o r i t h m s i s q u i t e t e d i o u s . T h i s c i r c u m s t a n c e 
o c c u r s w i t h r e p l i c a t i o n a m o n g p r i m a r y e v e n t s a n d t h e n e c e s ­
s i t y t o c a r r y a l l t e r m s d o w n w a r d u n t i l t h e r e p l i c a t i o n 
a l l o w s r e d u c t i o n . I n t h e u p w a r d a l g o r i t h m t h e t e r m s a r e 
r e d u c e d a s t h e y e n t e r t h e t r e e . A s i t u a t i o n h a v i n g 
p a r a l l e l r e d u n d a n c y o f s u b - s y s t e m s i s p a r t i c u l a r l y a w k w a r d . 
P a r a l l e l r e d u n d a n c y i s c o m m o n e n o u g h i n a n y c r i t i c a l 
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s y s t e m , b u t t h i s c o m b i n a t i o n o f s e v e r a l O R g a t e s i n p u t t i n g 
t o a n AND g a t e i s v e r y c u m b e r s o m e , p a r t i c u l a r l y w i t h t h e 
f i r s t t w o a l g o r i t h m s p r e s e n t e d . 
M i n i m a l C u t S e t I m p o r t a n c e 
T h e i m p o r t a n c e o f m i n i m a l c u t s e t s , d i s c u s s e d i n 
t h i s s e c t i o n , a n d t h e i m p o r t a n c e o f c o m p o n e n t s , d i s c u s s e d 
i n t h e n e x t s e c t i o n , a r e n o t g e n e r a l l y i n c l u d e d u n d e r 
q u a l i t a t i v e a n a l y s i s . I n f a c t , q u a l i t a t i v e a n a l y s i s i s 
g e n e r a l l y r e s t r i c t e d t o i d e n t i f i c a t i o n o f t h e m i n i m a l c u t 
s e t s a n d t h e o r d e r i n g o f t h o s e c u t s e t s b y s i z e . T h e s e 
f e a t u r e s a r e i n c l u d e d u n d e r q u a l i t a t i v e a n a l y s i s h e r e t o 
h i g h l i g h t t h e f a c t t h a t t h e y a r e n o t d e p e n d e n t u p o n p r o b a ­
b i l i s t i c f a i l u r e d a t a f o r t h e p r i m a r y e v e n t s . 
I n t h e l i t e r a t u r e s e a r c h o f f a u l t t r e e a n a l y s i s , 
o n l y t w o m e t h o d s o f d e t e r m i n i n g m i n i m a l c u t s e t i m p o r t a n c e 
w e r e d i s c o v e r e d . 
F u s s e l l ( 1 9 7 4 ) p r e s e n t s o n e m e t h o d o f d e t e r m i n i n g 
m i n i m a l c u t s e t i m p o r t a n c e . 1 ^ i s d e f i n e d a s t h e p r o b a ­
b i l i t y t h e m o d e f a i l u r e i s c a u s i n g s y s t e m f a i l u r e w h e n t h e 
s y s t e m h a s f a i l e d . L e t A b e d e f i n e d a s t h e e v e n t a m i n i m a l 
c u t s e t K h a s f a i l e d a n d B a s t h e e v e n t t h e s y s t e m i s i n 
t h e f a i l e d s t a t e , i . e . , t h e T O P e v e n t h a s o c c u r r e d . T h e n , 
I - P ( A I B I - P ( A ) , p ( B l A > I k - P ( A | B ) P ( B ) 
H o w e v e r , g i v e n t h a t a m i n i m a l c u t s e t h a s f a i l e d t h e 
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p r o b a b i l i t y t h e s y s t e m h a s f a i l e d i s P ( B | A ) = 1 . H e n c e , 
T - P ( A ) ll) 
T h o s e m i n i m a l c u t s e t s w i t h t h e h i g h e s t v a l u e o f 
1 ^ a r e t h e m o s t c r i t i c a l . ^ 
A s s u m e a l l c o m p o n e n t f e a t u r e s e q u a l l y l i k e l y a n d 
e q u a l t o 0 . 0 5 , i . e . , P ( B ) = P ( H ) = . . . = P ( G ) = 0 . 0 5 . 
T h i s m e t h o d o l o g y i s a p p l i e d t o t h e S I M G U N e x a m p l e . 
A s i m p l e a p p r o x i m a t i o n f o r P ( B ) , t h e p r o b a b i l i t y 
o f t h e T O P e v e n t , i s o b t a i n e d b y s u b s t i t u t i n g d i r e c t l y i n t o 
t h e B o o l e a n e q u a t i o n f o r t h e T O P e v e n t . T h i s g r e a t l y 
s i m p l i f i e s t h e c a l c u l a t i o n s a n d w i l l g i v e a m o r e p e s s i -
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m i s t i c r e s u l t . H e n c e , 
P ( B ) = P ( B ) + P ( H ) + P ( C ) + P ( D E ) + P ( D F ) + P ( D G ) 
P ( B ) = . 0 5 + . 0 5 + . 0 5 + . 0 0 2 5 + . 0 0 2 5 + . 0 0 2 5 = . 1 5 7 5 
O b v i o u s l y t h e n , 
a n d 
Z D E " Z D F = X D G " ° - ° 2 
T h e s e r e s u l t s a r e n o t s t a r t l i n g : o n e w o u l d e x p e c t a l l 
m i n i m a l c u t s e t s c o n s i s t i n g o f o n e c o m p o n e n t t o b e m o r e 
i m p o r t a n t t h a n t h o s e c o n s i s t i n g o f t w o c o m p o n e n t s . T h e 
w e a k n e s s h e r e i s t h a t s o m e s u b j e c t i v e e s t i m a t e s o f t h e 
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v a r i o u s c o m p o n e n t p r o b a b i l i t i e s o f f a i l u r e h a v e t o b e m a d e ; 
a n y a s s u m p t i o n o f e q u a l i t y o r l a c k o f k n o w l e d g e y i e l d s 
t r i v i a l r e s u l t s . 
T h e s e c o n d m e t h o d p r e s e n t e d i s d u e t o B a r l o w a n d 
P r o s c h a n ( 1 9 7 4 ) . L e t t i n g t h e p r o b a b i l i t y o f f a i l u r e o f a l l 
c o m p o n e n t s b e e q u a l l y l i k e l y , t h e s t r u c t u r a l i m p o r t a n c e i s : 
Iv = I f 1 M l . , 0 K " { i } , p ) ( l - p ) * " 1 d p ( 2 ) 
* i e K J 0 1 
w h e r e k i s t h e n u m b e r o f c o m p o n e n t s i n m i n i m a l c u t s e t K , 
K - { i } 
a n d " i " i n d i c a t e s c o m p o n e n t s . h ( l ^ , 0 , p ) i s t h e 
p r o b a b i l i t y t h a t c o m p o n e n t " i " i s c r i t i c a l : i t r e p r e s e n t s 
a c o m p o n e n t o p e r a t i o n a l s t a t u s w h e r e a l l c o m p o n e n t s i n t h e 
m i n i m a l c u t s e t a r e n o t o p e r a t i o n a l ( = 0 ) e x c e p t i w h i c h i s 
o p e r a t i o n a l ( = 1 ) a n d a l l o t h e r c o m p o n e n t s a r e o p e r a t i o n a l 
k - 1 
w i t h a p r o b a b i l i t y p . ( 1 - p ) i s , o f c o u r s e , t h e p r o b a ­
b i l i t y t h a t t h e r e m a i n i n g c o m p o n e n t s i n K h a v e f a i l e d . 
T h e p r o d u c t o f t h e s e t w o t e r m s y i e l d s t h e p r o b a b i l i t y t h a t 
c o m p o n e n t i c a u s e s f a i l u r e . I n t e g r a t i n g o v e r p i s e q u i v a ­
l e n t t o a s s u m i n g p i s d i s t r i b u t e d u n i f o r m l y o n [ 0 , 1 ] a n d 
s u m m i n g o v e r i e K c o r r e s p o n d s t o t h e m u t u a l l y e x c l u s i v e 
2 
w a y s i n w h i c h c u t s e t K c a n f a i l . I f t h e p r e c e d i n g 
h e u r i s t i c e x p l a n a t i o n o f t h e e q u a t i o n i s n o t s u f f i c i e n t , 
t h e r e a d e r i s r e f e r r e d t o B a r l o w a n d P r o s c h a n ( 1 9 7 4 ) f o r 
t h e t h e o r e t i c a l d e v e l o p m e n t a n d p r o o f . 
T h e p r o b l e m i n t h e a p p l i c a t i o n o f t h i s m e t h o d t o 
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o p e r a t i o n a l t e s t i n g i s t h e d e t e r m i n a t i o n o f h ( L , 0 , p ) , 
t h e p r o b a b i l i t y t h a t c o m p o n e n t i i s c r i t i c a l . B y c r i t i c a l 
i s m e a n t t h a t i f i i s o p e r a t i n g t h e s y s t e m i s o p e r a t i n g , 
w h e n i t f a i l s t h e s y s t e m f a i l s . 
F o r r e a s o n s t h a t w i l l b e c o m e c l e a r s h o r t l y , a d u a l 
f a u l t t r e e i s c o n s t r u c t e d i n F i g u r e 7 f o r t h e S I M G U N 
e x a m p l e . A d u a l f a u l t t r e e i s s i m p l y a t r e e f o r t h e n o n ­
o c c u r r e n c e o f t h e T O P e v e n t . T o d r a w t h e d u a l f a u l t t r e e 
s i m p l y r e p l a c e e a c h O R g a t e w i t h a n AND g a t e , e a c h AND 
g a t e w i t h a n O R g a t e , a n d e a c h e v e n t w i t h i t s c o r r e s p o n d ­
i n g d u a l . T h e m i n i m a l c u t s e t s f o r t h e d u a l f a u l t t r e e a r e 
t h e m i n i m a l p a t h s e t s f o r t h e o r i g i n a l f a u l t t r e e . A m i n i ­
m a l p a t h s e t i s a n o n - r e d u c i b l e s e t o f b a s i c e v e n t s w h o s e 
n o n o c c u r r e n c e i n s u r e s t h e n o n o c c u r r e n c e o f t h e T O P e v e n t . 
F r o m F i g u r e 7 t h e m i n i m a l p a t h s e t s a r e ( B H C D ) a n d 
( B H C E F G ) . 
H e n c e , t h e B o o l e a n e x p r e s s i o n f o r t h e p r o b a b i l i t y 
o f t h e n o n o c c u r r e n c e o f t h e T O P e v e n t i s : 
( N O T M I S S I N G T A R G E T ) + ( B H C D ) + ( B H C E F G ) 
T h i s B o o l e a n e x p r e s s i o n i n o u r e x a m p l e i s n o t t r u l y a n 
e x p r e s s i o n f o r h ( . ) ; i t i s a t b e s t a n a p p r o x i m a t i o n . I f 
t h e s e t s ( B H C D ) a n d ( B H C E F G ) w e r e m u t u a l l y e x c l u s i v e , i t 
w o u l d b e . H o w e v e r , m u t u a l l y e x c l u s i v e e v e n t s a r e n o t t o 
b e e x p e c t e d a t t h e l e v e l o f a n a l y s i s h e r e , b u t t h e r e a d e r 
i s r e f e r r e d t o F u s s e l l ( 1 9 7 3 ) f o r t h e t r e a t m e n t . I n f a c t . 
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c o n v e r t i n g t h e B o o l e a n e x p r e s s i o n t o t h e e q u i v a l e n t p r o b a ­
b i l i t y e x p r e s s i o n y i e l d s , 
( T ) = ( B H C D ) + ( B H C E F G ) - ( B H C D ) ( B H C E F G ) 
R e c a l l t h a t ( B H C D ) ( B H C E F G ) i s a n i n t e r s e c t i o n , a n d t h a t 
( B H C D ) a n d ( B H C D F G ) a r e i n t e r s e c t i o n s . B B = B , h e n c e , 
( B H C D ) ( B H C E F G ) = B H C D E F G . 
N o w p u t t i n g t h i s e x p r e s s i o n i n t o t h e e x p r e s s i o n f o r 
I H , i . e . , l e t t i n g H = 1 a n d a l l o t h e r c o m p o n e n t s = p s i n c e 
H i s a o n e - e l e m e n t c u t s e t . O n e o b t a i n s : 
I H = ; 1 ( P 3 + P 5 ' P 6 ) < 1 - P > ° d p 
n 0 
_ r 1 3 ^ 5 5 , 
- / p + p - p d p 
0 
= . 2 7 4 
a n d 
1 3 1 5 
i n F = ; p J ( i - p ) d P + ; p D ( i - p ) d P urj o o 
= . 0 7 4 
I n a s i m i l a r m a n n e r , i t c a n b e d e t e r m i n e d t h a t 
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J B "
 TC m J H = - 2 7 4 
*DG " = = - 0 7 4 
A g a i n t h e r e s u l t s ? a r e n o t s t a r t l i n g ; t h e o r d e r i n g i s a s 
e x p e c t e d . H o w e v e r , w i t h t h e f i r s t m e t h o d r e s u l t s w e r e 
i d e n t i c a l f o r c u t s e t s o f t h e s a m e s i z e d u e t o t h e s e l e c ­
t i o n o f e q u a l p r o b a b i l i t i e s . F o r t h i s m e t h o d , i t i s a 
q u i r k o f t h e s a m p l e p r o b l e m . I t c a n b e r e a d i l y s e e n t h a t 
t h i s d e t e r m i n a t i o n o f i m p o r t a n c e i s a f u n c t i o n o f b o t h t h e 
s i z e o f t h e c u t s e t a n d t h e n u m b e r o f m i n i m a l c u t p a t h s i n 
w h i c h e a c h c o m p o n e n t i s c o n t a i n e d . 
N o t e t h e s u m m a t i o n o f t h e i m p o r t a n c e s i s g r e a t e r 
t h a n u n i t y , E I ^ > 1 . T h i s i s r e a s o n a b l e b e c a u s e s o m e s e -
q u e n c e s o f c o m p o n e n t f a i l u r e s c a n c a u s e s i m u l t a n e o u s m i n i ­
m a l c u t s e t f a i l u r e s . I n S I M G U N , i f G f a i l s , t h e n F , t h e n 
D , t w o c u t s e t s c a u s e f a i l u r e s i m u l t a n e o u s l y , ( G D ) a n d 
( F D ) . 
C o m p o n e n t I m p o r t a n c e 
T h e e m p h a s i s i n t h i s s e c t i o n w i l l b e o n p r e s e n t i n g 
t h e m e t h o d s f o r d e t e r m i n i n g c o m p o n e n t o r p r i m a r y e v e n t 
i m p o r t a n c e . 
U s i n g a s i m i l a r p r o b a b i l i s t i c d e r i v a t i o n t o t h a t 
p r e s e n t e d f o r t h e i m p o r t a n c e o f m i n i m a l c u t s e t s , F u s s e l l 
( 1 9 7 4 ) d e v e l o p s a n a p p r o x i m a t i o n f o r I ( i ) , t h e i m p o r t a n c e 
o f c o m p o n e n t i . 
40 




where n i s t h e number o f minimal c u t s e t s c o n t a i n i n g i and 
I j i s t h e importance o f t h e j t h minimal c u t s e t c o n t a i n i n g 
. 11 l . 
Applied t o t h e SIMGUN example problem, t h e f o l l o w ­
ing r e s u l t s a r e o b t a i n e d . 
1 ( B ) = I B = . 3 2 = 1(H) = 1(C) 
1 ( E ) = I D E = . 0 2 = 1 ( F ) = 1(G) 
I ( D ) = XDE + XDF + XDG = ( ' 0 2 ) 3 = - ° 6 
However, s i n c e t h e s e r e s u l t s a r e a f u n c t i o n o f 
minimal c u t s e t i m p o r t a n c e , t h e same c r i t i c i s m , t h e need 
f o r a s u b j e c t i v e as ses sment o f p r o b a b i l i t i e s , i s s t i l l 
v a l i d . 
L a r s e n (1974) p r e s e n t s a r a t h e r s i m p l i s t i c p r o c e d u r e 
t o i d e n t i f y t h o s e components which have t h e most i n f l u e n c e 
on t h e output f a u l t . In o t h e r words , i t i s a n o t h e r method 
of d e t e r m i n i n g t h e r e l a t i v e s t r u c t u r a l i m p o r t a n c e o f com­
p o n e n t s . The s t e p s t o be taken in h i s a n a l y s i s a r e as 
f o l l o w s : 
1 . W r i t e t h e Boolean e x p r e s s i o n f o r a f a i l u r e o f t h e 
TOP e v e n t . 
4 1 
2 . S u b s t i t u t e t h e p r o b a b i l i t y v a l u e o f 0 . 1 f o r e a c h 
p r i m a r y e v e n t i n t o t h e B o o l e a n e x p r e s s i o n a n d 
s o l v e . 
3 . S e l e c t a h i g h e r p r o b a b i l i t y v a l u e , s a y 0 . 5 , a n d 
s u b s t i t u t e t h i s v a l u e f o r o n e i n p u t e v e n t , h o l d i n g 
a l l o t h e r s a t 0 . 1 . D o t h i s f o r e a c h p r i m a r y 
e v e n t . 
4 . A r r a n g e t h e r e s u l t s i n t a b u l a r f o r m i n d e s c e n d i n g 
o r d e r . 
5 . D i v i d e t h e n e w o u t p u t f a u l t v a l u e s b y t h e r e s u l t s 
o f s t e p 2 . T h e r e s u l t i s t e r m e d t h e s e n s i t i v i t y 
r a t i n g . T h e s e n s i t i v i t y r a t i n g h a s n o i n t r i n s i c 
v a l u e , e x c e p t t o s h o w t h e r e l a t i v e i n f l u e n c e o f 
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e a c h c o m p o n e n t o n t h e o u t p u t f a u l t . 
T h i s m e t h o d c a n n o w b e a p p l i e d t o t h e S I M G U N 
e x a m p l e : 
( 1 ) P B + C + H + DE + D F + DG 
( 2 ) P = . 1 + . 1 + . 1 + . 0 1 + . 0 1 + . 0 1 = . 3 3 
( 3 ) B = . 5 + . 1 + . 1 + . 0 1 + . 0 1 + . 0 1 = . 7 3 
C = . 7 3 
H = . 7 3 
D = . 1 + . 1 + . 1 + . 0 5 + . 0 5 + . 0 5 = . 4 5 
E = . 1 + . 1 + . 1 + . 0 5 + . 0 1 + . 0 1 = . 3 7 
F = . 3 7 
G = . 3 7 
4 2 
( 4 ) E V E N T S E N S I T I V I T Y R A T I N G 
B , C , H 2 . 2 1 
D 1 . 3 6 
E , F , G 1 . 1 2 
B I R N B A U M ( 1 9 6 9 ) P R O P O S E D : 
B ( : L ) 
9 H ( P ) 1 ( 4 ) 
8P 
1 I P I = P 2 P N " 2 
AS A MEASURE OF T H E I M P O R T A N C E OF B A S I C E V E N T I N A COHERENT 
S T R U C T U R E . BARLOW AND C H A T T E R J E E ( 1 9 7 3 ) A D A P T E D T H I S 
METHOD TO F A U L T T R E E S . T H E Y D E R I V E D AN E X P R E S S I O N FOR 
B ( I ) I N TERMS OF N ( I ) , T H E NUMBER OF C R I T I C A L P A T H SETS 
FOR I AND N T H E NUMBER OF B A S I C EVENTS I N T H E T R E E . ^ " 
T H E NUMBER OF C R I T I C A L P A T H S E T S , HOWEVER, CAN B E A 
L A B O R I O U S T A B U L A T I O N E X E R C I S E E X C E P T I N SOME RATHER 
STRAIGHTFORWARD C O M B I N A T O R I C S I T U A T I O N S . A C R I T I C A L P A T H 
S E T SHOULD NOT B E CONFUSED W I T H T H E M I N I M A L P A T H SETS D I S ­
CUSSED P R E V I O U S L Y . C R I T I C A L P A T H SETS ARE C O M B I N A T I O N S 
OF A L L COMPONENTS T A K E N ONE AT A T I M E , TWO AT A T I M E , E T C . 
SUCH THAT I T MAY C O N T A I N S E V E R A L M I N I M A L P A T H SETS EACH 
OF W H I C H MUST C O N T A I N I . C O N S E Q U E N T L Y , T H E P R O B A B I L I S T I C 
E X P R E S S I O N FOR T H E NONOCCURRENCE OF T H E TOP E V E N T I S USED 
HERE FOR H ( P ) I N T H E O R I G I N A L E Q U A T I O N . 
B ( I ) = 2 - ( n - D N ( I ) 
REFER A G A I N TO T H E S I M G U N SAMPLE P R O B L E M . 
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t h e n , 
h ( £ ) = B H C D + B H C E F G - ( B H C D ) ( B H C E F G ) 
B ( H ) = 
9 h ( £ ) 
3 p H 
= [ B C D + B C E F G - B C D E F G ] 
P=h 
B ( H ) = (h)3 + (h)5 - (h)6 = . 1 4 1 
B ( B ) = B ( C ) = B ( H ) = . 1 4 1 
B ( D ) = 
9 h ( £ ) 
3P, P=h 
= (h)3 - (h)6 = . 1 0 9 
B ( E ) = B ( F ) = B ( G ) = (h)5 - (h) 6 = . 0 1 6 
T h e l a s t m e t h o d t o b e p r e s e n t e d e l i m i n a t e s t h e 
a r b i t r a r y e s t i m a t i o n o f p r o b a b i l i t i e s , u p o n w h i c h t h e f i r s t 
t h r e e d e p e n d . I t c o r r e s p o n d s t o t h e l a s t m e t h o d p r e s e n t e d 
f o r a d e t e r m i n a t i o n o f m i n i m a l c u t s e t i m p o r t a n c e , a n d c a n 
a l s o b e f o u n d i n B a r l o w a n d P r o s c h a n ( 1 9 7 4 ) . I n i t s f i n a l 
f o r m i t a l s o i s a f u n c t i o n o f t h e n u m b e r o f c r i t i c a l p a t h 
s e t s o f s i z e r , w h i c h a g a i n t h e a u t h o r r e j e c t s f o r t h e 
r e a s o n s c i t e d i n t h e s e c t i o n o n m i n i m a l c u t s e t i m p o r t a n c e . 
I n s t e a d o n e w o r k s w i t h t h e b a s i c d e f i n i t i o n o f c o m ­
p o n e n t s t r u c t u r a l , i m p o r t a n c e . 
I ( i ) = / [ h ( l . , p ) - h ( 0 . , p ) ] d p 
0 x 
(5) 
w h e r e ( l ^ , p ) i s t h e v e c t o r h a v i n g a 1 i n t h e i t h p o s i t i o n 
a n d a p i n a l l o t h e r s . [ h ( l ^ , p ) - h ( O i , p ) ] r e p r e s e n t s 
t h e p r o b a b i l i t y t h a t t h e s y s t e m i s f u n c t i o n i n g i f i i s 
f u n c t i o n i n g , b u t i s f a i l e d i f i i s n o t f u n c t i o n i n g ( = 0 ) 
A s o p p o s e d t o t h e i m p o r t a n c e o f m i n i m a l c u t s e t s 
t h e i m p o r t a n c e o f c o m p o n e n t s , I ( i ) , d o s u m t o u n i t y ; 
n I K i ) = 1 
i = l 
a n d , 
0 < I ( i ) 
L e t t i n g h ( " ) b e r e p r e s e n t e d b y t h e e q u i v a l e n t 
p r o b a b i l i t y e x p r e s s i o n f o r t h e n o n o c c u r r e n c e o f t h e T O P 
e v e n t 
h ( - ) = T = B H C D + B H C E F G - ( B H C D ) ( B H C E F G ) , 
o n e c a n s o l v e t h e SIMGUN s a m p l e p r o b l e m u s i n g t h i s d e f i 
n i t i o n o f c o m p o n e n t i m p o r t a n c e . 
K H ) = / [ ( p 3 + p 5 - p 6 ) - ( 0 ) ] d p 
0 
A g a i n , 
I ( B ) = I ( C ) = I ( H ) = . 2 7 4 
4 5 
K D ) = / [ ( p 3 + p 6 - p 6 ) - ( p 6 ) ] d p 
0 
- . 1 0 7 
1 ( E ) = / [ ( p 4 + p 5 - p 6 ) - ( p 4 ) ] d p 
5 6 7 5 
£ + £ - £ _ £ 
5 6 7 5 
= . 0 2 4 
I n t h e s a m e w a y 
1 ( E ) = 1 ( F ) = 1 ( G ) = . 0 2 4 
A n d , 
n I K i ) = 1 
i = l 
I n t h e a b s e n c e o f g o o d p r o b a b i l i s t i c i n f o r m a t i o n 
r e g a r d i n g t h e b a s i c c o m p o n e n t s , t h e m e t h o d s o f B a r l o w a n d 
P r o s c h a n a r e t o b e p r e f e r r e d f o r d e t e r m i n i n g c o m p o n e n t 
i m p o r t a n c e a n d m i n i m a l c u t s e t i m p o r t a n c e . I f g o o d p r o b a ­
b i l i s t i c d a t a a r e a v a i l a b l e — a n u n l i k e l y e v e n t i n t h e e a r l y 
s t a g e s o f t e s t d e s i g n — t h e r e a d e r i s r e f e r r e d t o A p p e n d i x A 
f o r a d i s c u s s i o n o f q u a n t i t a t i v e e v a l u a t i o n a n d c o m p u t e r 
p r o g r a m s . 
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A D I L E M M A 
T h e i n t e n t o f t h i s r e s e a r c h i s t o p r e s e n t a m e t h o d 
o f a n a l y s i s n o t o v e r l y c o m p l e x n o r t i m e c o n s u m i n g . I n t h e 
S I M G U N e x a m p l e u s e d i n t h e p r e c e d i n g c h a p t e r , t h e r e a d e r 
m a y h a v e m i s s e d a s e r i o u s d r a w b a c k t o m a n u a l r e s o l u t i o n o f 
m i n i m a l c u t s e t i m p o r t a n c e o r c o m p o n e n t i m p o r t a n c e . C o n ­
s i d e r a s y s t e m c o n s i s t i n g o f f o u r m i n i m a l p a t h s e t s : A , 
B , C , D . T h e B o o l e a n e x p r e s s i o n f o r t h e n o n o c c u r r e n c e o f 
t h e T O P e v e n t , T , i s , 
T = A + B + C + D 
C o n v e r s i o n t o a n e q u i v a l e n t p r o b a b i l i t y s t a t e m e n t y i e l d s , 
^ = P a + P b + P c + P d - P a P b - P c P d - P a P c ( 6 
" PaPd " P b p c " PbPd + p a p b P C + p b P C p d 
+ P a P c P d + P a P b P d " P a P b P c P d 
C o m p u t a t i o n i s n o l o n g e r s i m p l e . W h e n o n e c o n s i d e r s t h a t 
A , B , C , D e a c h r e p r e s e n t m i n i m a l p a t h s e t s w h i c h e v e n i n 
t h e s a m p l e p r o b l e m p r e s e n t e d t h e i n t e r s e c t i o n s o f f o u r a n d 
s i x c o m p o n e n t p r o b a b i l i t i e s r e s p e c t i v e l y , i t i s e v e n l e s s 
s i m p l e . T h e m i n i m a l c u t s e t s w i l l b e e v e n l a r g e r a n d 
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m o r e n u m e r o u s . 
R e c a l l t h a t u s i n g t h e B o o l e a n e x p r e s s i o n t o e s t i ­
m a t e t h e p r o b a b i l i t y o f f a i l u r e o f t h e T O P e v e n t i s 
a c c e p t a b l e f o r t w o r e a s o n s : 
1 . T h e e r r o r c a u s e d b y n e g l e c t i n g t h e i n t e r s e c t i o n 
o f t w o o r m o r e s m a l l p r o b a b i l i t i e s i s s l i g h t . 
( . 1 ) ( . 1 ) = . 0 1 ( . 1 ) 3 = . 0 0 1 
2 . T h e s l i g h t i n c r e a s e i n t h e p r o b a b i l i t y o f f a i l u r e 
c a u s e d b y t h i s e r r o r y i e l d s a p e s s i m i s t i c o r c o n ­
s e r v a t i v e r e s u l t . 
H o w e v e r , u s i n g t h e B o o l e a n e x p r e s s i o n o b t a i n e d f r o m t h e 
d u a l f a u l t t r e e t o r e p r e s e n t t h e p r o b a b i l i t y o f s u c c e s s , 
n o n o c c u r r e n c e o f t h e T O P e v e n t , d o e s n o t a p p e a r v e r y 
r e a s o n a b l e f o r t h e s a m e r e a s o n s . T h e e r r o r i s n o t a s 
s l i g h t f o r t h e l a r g e r p r o b a b i l i t i e s o f s u c c e s s f u l o p e r ­
a t i o n . T h e r e s u l t i s n o t c o n s e r v a t i v e . I t i s e x t r e m e l y 
o p t i m i s t i c s i n c e r e s o l u t i o n e a s i l y y i e l d s p r o b a b i l i t i e s 
g r e a t e r t h a n u n i t y . 
F u s s e l l ( 1 9 7 3 ) p r e s e n t s a m e t h o d o f B o o l e a n m a n i p u ­
l a t i o n a n d s u b s t i t u t i o n w h i c h c r e a t e s a n e q u i v a l e n t f a u l t 
t r e e i n w h i c h a l l f a i l u r e e v e n t s a r e i n d e p e n d e n t . T h i s 
m e t h o d i s u s e d f o r t h e r e s o l u t i o n o f f a u l t t r e e s w h i c h 
h a v e p r i m a r y e v e n t s r e p l i c a t e d i n d i f f e r e n t b r a n c h e s o f 
t h e t r e e . B u t r e p l i c a t i o n a n d d e p e n d e n c y b e c o m e m o r e 
s e v e r e i n t h e d u a l f a u l t t r e e . A s a r e s u l t h i s m e t h o d . 
4 8 
w h i c h i s e x a c t , d o e s n o t s i m p l i f y c a l c u l a t i o n s . 
T o f u r t h e r d e m o n s t r a t e t h e s e v e r i t y o f t h e p r o b l e m , 
t a k e t h e e x a m p l e g i v e n a t t h e b e g i n n i n g o f t h e c h a p t e r w i t h 
m i n i m a l p a t h s e t s : A , B , C , a n d D . L e t m i n i m a l p a t h s e t A 
c o n s i s t o f t h e i n t e r s e c t i o n o f s e v e n c o m p o n e n t s , s a y 
( e f g h i j k ) , a n d 
B = ( e f h l m n ) 
C = ( e m o p ) 
D = ( e f l k ) 
T h e d u a l f a u l t t r e e y i e l d i n g t h e s e m i n i m a l p a t h 
s e t s i s s h o w n i n F i g u r e 8 . S u b s t i t u t e t h e v a l u e s f o r A , 
B , C , D i n t o t h e f u l l y e x p a n d e d p r o b a b i l i s t i c e x p r e s s i o n , 
e q u a t i o n ( 6 ) . T h e n , 
h ( ' ) = ( e f g h i j k ) + ( e f k l m o p ) + ( e m o p ) + ( e f l k ) 
- (efghijklmn) - (efklmop) - (efghijkmop) 
- ( e f g h i j k l ) - ( e f h l m n o p ) - ( e f h k l m n ) 
+ ( e f g h i j k l m n o p ) + ( e f h k l m n o p ) + ( e f g h i j k l m o p ) 
+ ( e f g h i j k l m n ) - ( e f g h i j k l m n o p ) . 
T h e n u s i n g e q u a t i o n ( 5 ) , 
1 
1 ( e ) = / [ h ( l , p ) - h ( 0 - p ) ] d p 
0 e 




1 1 a . 1 1 1 + 1 4 . 1 -
I n a s i m i l a r m a n n e r , d e t e r m i n e t h a t 
1 ( f ) = . 1 2 6 
K g ) = I ( i ) = = . 0 0 9 
1 ( h ) = . 0 1 9 
I ( k ) = I ( o ) = I ( p ) = . 0 8 4 
1 ( 1 ) = . 0 8 3 
Km) = . 1 0 8 
I ( n ) = . 0 1 0 
T h e c o r r e c t c o m p o n e n t o r d e r i n g o f i m p o r t a n c e t h e n i s : 
e > f > m > o ~ p ~ k > l > h > n > g ~ i ~ j 
C l e a r l y t h e c a l c u l a t i o n s a r e b e c o m i n g c u m b e r s o m e . F o r 
m o r e c o m p l e x s y s t e m s , a m o r e e f f i c i e n t m e t h o d i s n e e d e d . 
R e s o l u t i o n f o r C o m p o n e n t I m p o r t a n c e 
L a r s e n ' s m e t h o d i s n o t c o m p l e x s i n c e i t u s e s t h e 
p e s s i m i s t i c B o o l e a n e x p r e s s i o n f o r f a i l u r e . I n o r d e r t o 
u s e h i s m e t h o d o n e n e e d s t h e m i n i m a l c u t s e t s . W o r k i n g 
f r o m t h e d u a l f a u l t t r e e a n d m a k i n g t h e m e n t a l c o n v e r s i o n 
f r o m O R g a t e t o AND g a t e a n d v i s a v e r s a , o n e o b t a i n s t h e 







k o h 
k o l 
k o n 
k p h 
k p l 
k p n 
l g m 
l g o 
l h m 
l h o 
l i m 
l i o 
l i p 
1 j m 
l j o 
1 J P 
l h p 
l g p 
T h e B o o l e a n e x p r e s s i o n f o r T i s t h e s u m o f t h e s e 
t e r m s . S u b s t i t u t i n g 0 . 1 f o r a l l e v e n t s o n e o b t a i n s . 
T == . 1 + ( . 0 1 ) 4 + ( . 0 0 1 ) 1 8 = . 1 5 8 
S e t t i n g e a c h e v e n t = 0 . 5 ; o n e a t a t i m e . 
e — . 5 + ( . 0 1 ) 4 + ( . 0 0 1 ) 1 8 = . 5 5 8 
f = . 1 + ( . 0 5 ) 3 + . 0 1 + ( . 0 0 1 ) 1 8 = . 2 7 8 
g = . 1 + ( . 0 1 ) 4 + 3 ( . 0 0 5 ) + 1 5 ( . 0 0 1 ) = . 1 7 0 
h = . 1 7 8 
i = . 1 7 0 
j = . 1 7 0 
k = . 2 2 2 
1 = . 2 1 4 
m = . 2 5 4 
n = . 1 6 4 
o = . 2 2 6 
P 
it . 2 2 6 
A r r a n g i n g t h e e v e n t s i n o r d e r y i e l d s . 
S e n s i t i v i t y 
R a t i n g 
e . 5 5 8 i • . 1 5 8 = 3 . 5 3 
f . 2 7 8 n 1 . 7 6 
m . 2 5 4 I I = 1 . 6 1 
o , p . 2 2 6 I I = 1 . 4 3 
k . 2 2 2 I I = 1 . 4 0 
i—
i . 2 1 4 I I = 1 . 3 5 
h . 1 7 8 H = 1 . 1 3 
g , i / j . 1 7 0 
I I — 1 . 0 8 
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n .164 v .158 
Sensitivity-Rating 
1.04 
This is an ordering which agrees wel with the more 
laborious form earlier. While not that exacting it obtains 
good results quickly for larger trees. Nevertheless, it 
is an approximation and as such is not as desirable as the 
use of equation (5) when time and the problem permit. 
The Problem with Cut Set Importance The problem confronting the determination of com­
ponent importance exists also in the determination of mini­
mal cut set importance. 
Using equation (2) to determine minimal cut set im­
portance on the fully expanded probabilistic expression 
of this problem one obtains for the first nine cut sets. 
I = 1 / (lt> 0 
fo 0 
+ / 0 
10 9.8 7 6 ^5 -p + p -2p - p + p 
+ 2pJ)(1-p)°dp = .376 
6 . 5 . 3 7 6W- V , +p + p -p -p)(1-p)dp 
pJ(l-p)dp = .110 
I f p = .110 
5 4 
k m 
= . 1 1 4 
= . 0 3 9 
= . 0 2 6 
k o n 
= . 0 4 0 
= . 0 3 9 
T h u s t h e o r d e r i n g o f t h e s e m i n i m a l c u t s e t s i s , 
e > k m > o f ~ f p > f m > k o n > k o h ~ k p h > k o l 
A g a i n t h e c o m p u t a t i o n s a r e t e d i o u s ; h o w e v e r , f o r t h i s s i t u ­
a t i o n t h e r e e x i s t s n o s i m p l e r m e t h o d . I f s u b j e c t i v e p r o b a ­
b i l i t y e s t i m a t e s a r e a v a i l a b l e F u s s e l l ' s m e t h o d f o r d e t e r ­
m i n i n g m i n i m a l c u t s e t i m p o r t a n c e c a n b e u s e d . 
t o d e t e r m i n e m i n i m a l c u t s e t i m p o r t a n c e . T h e a n a l y s t m u s t 
f i r s t a s s u m e t h a t a l l m i n i m a l c u t s e t s o f s i z e 1 a r e m o r e 
i m p o r t a n t t h a n t h o s e o f s i z e 2 , s i z e 2 m o r e i m p o r t a n t t h a n 
s i z e 3 , e t c . T h i s a s s u m p t i o n h a s i n t u i t i v e a p p e a l a n d i s 
g e n e r a l l y a c c e p t e d b y m o s t a n a l y s t s . H o w e v e r , e x a m p l e s 
m a y b e f o u n d w h e r e a c u t s e t o f s i z e r - 1 , i s m o r e i m p o r t a n t 
t h a n s e v e r a l o f s i z e r . T h e s e e x a m p l e s a r e f u n c t i o n s o f 
t h e a b s e n c e o f t h e c o m p o n e n t s c o n t a i n e d i n r - 1 , f r o m a l l 
A P r o p o s a l 
T h e a u t h o r o f f e r s a n e x t e n s i o n o f L a r s e n ' s m e t h o d 
5 5 
o t h e r c u t s e t s a n d a h i g h d e g r e e o f c o m p o n e n t r e p l i c a t i o n 
2 
a m o n g t h e c u t s e t s o f s i z e r . S o t h e m i n i m a l c u t s e t s 
s h o u l d b e s c r u t i n i z e d t o d e t e r m i n e i f t h i s s i t u a t i o n e x i s t s . 
L o o k a t t h e l a r g e r c u t s e t s c l o s e l y t o d e t e r m i n e i f a n y c o n ­
s i s t o f c o m p o n e n t s w h i c h a r e n o t r e p l i c a t e d i n t h e s m a l l e r 
c u t s e t s . 
T h e m i n i m a l c u t s e t s o f e a c h s i z e a r e t h e n e v a l u ­
a t e d i n a m a n n e r s i m i l a r t o L a r s e n c o m p o n e n t s . L e t S ( K ) 
b e d e f i n e d a s t h e s e n s i t i v i t y r a t i n g o f c u t s e t K . 
T ( . 5 . , l K " { i } , . l ) 
S ( K ) = I ^wzrn—— (7) 
i e K T(r l l / , _ 1 l ) 
K - { i } 
w h e r e T ( . 5 ^ , l , ^ _ 1 ) r e p r e s e n t s t h e B o o l e a n e x p r e s s i o n 
f o r f a i l u r e w i t h . 5 i n t h e i t h p o s i t i o n , 1 i n t h e K - { i } 
p o s i t i o n s , a n d . 1 f o r a l l o t h e r c o m p o n e n t s . T h e q u o t i e n t 
f o r e a c h i t h e n r e p r e s e n t s t h e s e n s i t i v i t y r a t i n g o f i 
w h e n t h e o t h e r c o m p o n e n t s i n t h e m i n i m a l c u t s e t a r e a l ­
r e a d y f a i l e d . W h i l e s u m m i n g o v e r i e K c o n s i d e r s t h e v a r i o u s 
w a y s i n w h i c h K c a n f a i l . A s i n L a r s e n ' s m e t h o d o f d e t e r ­
m i n i n g c o m p o n e n t i m p o r t a n c e t h e n u m b e r s o b t a i n e d a r e i n ­
t r i n s i c a l l y w o r t h l e s s , e x c e p t t o i n d i c a t e t h e r e l a t i v e 
o r d e r i n g o f t h e m i n i m a l c u t s e t s . 
R e t u r n i n g t o t h e e x a m p l e , e q u a t i o n ( 7 ) y i e l d s , 
- S T { ' 5 e ' ^ - ) _ . 5 + ( . 0 1 ) 4 + ( . 0 0 1 ) 1 8 _ ^ „ 
" e T ( 1 K " 1 , . 1 ) " - I + ( . 0 1 ) 4 + ( . 0 0 1 ) 1 6 " 3 - 5 3 
5 6 
w h i c h w a s i n c l u d e d o n l y t o d e m o n s t r a t e t h a t S ( i ) f o r a 
m i n i m a l c u t s e t o f s i z e 1 i s i d e n t i c a l t o t h e s e n s i t i v i t y 
r a t i o f o r d e t e r m i n i n g c o m p o n e n t i m p o r t a n c e . F o r s i z e 2 
m i n i m a l c u t s e t s , 
q r f i n . _ [ . 1 + . 5 + ( . 0 5 ) 2 + . 1 + 4 ( . 0 1 ) + 1 4 ( . 0 Q 1 ) ] 
M i m j " [ . 1 + ( . 1 ) 2 + ( . 0 1 ) 2 + 4 ( . 0 1 ) + 1 4 ( . 0 0 1 ) ] 
, [ . 1 + . 5 + ( . 1 ) 2 + ( . 0 5 ) + ( . 0 0 5 ) 4 + 1 4 ( . 0 0 1 ) ] 
[ .1 + (.1) 3 + ( . 0 1 ) + 1 8 ( . 0 0 1 ) ] 
. 8 5 4 ^ . 8 8 4 _ „ o c 
- rm + " 4*35 
I n a s i m i l a r m a n n e r . 
S(km) = + T T § I = 4 - 6 4 
S ( f p ) = S ( f o ) = 4 . 5 4 
s ( k o l > = 7 t H + T^T + TO" 5 - 7 3 
S ( k p h ) = S ( k o h ) = 5 . 9 0 
S ( k o n ) = 6 . 1 3 
T h e o r d e r i n g i s t h e n , 
e > mk > f o ~ f p > f m > k o n > k p h ~ k o h > k o l 
w h i c h i s i d e n t i c a l t o t h e o r d e r i n g o b t a i n e d f r o m e q u a t i o n 
( 2 ) . 
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I n s u m m a r y t h e n t h e e x a c t a n a l y t i c a l s o l u t i o n s o f 
B a r l o w a n d P r o s c h a n a r e t o b e p r e f e r r e d i f (1) e i t h e r a 
r e l i a b i l i t y f u n c t i o n e x i s t s , o r (2) i f t h e p r o b a b i l i s t i c 
e x p r e s s i o n o b t a i n e d f r o m t h e B o o l e a n a l g e b r a e q u a t i o n f o r 
s u c c e s s i s n o t t o o e x t e n s i v e . T h e a u t h o r l e a v e s t h e d e t e r ­
m i n a t i o n o f h o w m a n y i n t e r s e c t i o n s a r e t o o m a n y t o t h e 
i n d i v i d u a l t e s t o f f i c e r o r a n a l y s t . W h i l e n o t a e s t h e t i ­
c a l l y a s p l e a s i n g , t h e s e n s i t i v i t y r a t i o s o f L a r s e n a n d 
i t s e x t e n s i o n b y t h e a u t h o r a p p e a r t o g i v e c o r r e s p o n d i n g 
r e s u l t s w i t h l e s s t e d i o u s c o m p u t a t i o n f o r l a r g e s y s t e m s . 
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C H A P T E R I V 
AN E X A M P L E 
T h i s r e s e a r c h w a s o r i g i n a l l y d i r e c t e d t o w a r d t h e 
o p e r a t i o n a l t e s t i n g o f a u t o m a t e d c o m m a n d a n d c o n t r o l s y s ­
t e m s f o r u s e i n t h e U . S . A r m y d i v i s i o n . C o n s e q u e n t l y , i t 
i s o n l y f i t t i n g t h a t t h e e x a m p l e o f t h e a p p l i c a t i o n o f 
f a u l t t r e e a n a l y s i s t o o p e r a t i o n a l t e s t d e s i g n b e a n a u t o ­
m a t e d c o m m a n d a n d c o n t r o l s y s t e m o f t h e t y p e c u r r e n t l y 
u n d e r s t u d y . F o r t h e u n i n i t i a t e d a n a u t o m a t e d c o m m a n d a n d 
c o n t r o l s y s t e m i s e s s e n t i a l l y a m a n a g e m e n t i n f o r m a t i o n s y s ­
t e m f o r u s e i n a c o m b a t e n v i r o n m e n t . 
C o n s i d e r a s y s t e m w i t h o n e c e n t r a l c o m p u t e r a n d o n e 
m i n i - c o m p u t e r a s a n o p e r a t i n g s t a n d b y f o r l o c a l u s e o n l y . 
T h i s c o m p u t e r c e n t e r i s l o c a t e d a t d i v i s i o n r e a r w h i c h h a s 
f i v e M I O D s ( M e s s a g e I n p u t O u t p u t D e v i c e s ) a t i t s d i s p o s a l . 
A d d i t i o n a l l y , t h e r e a r e f i v e m a j o r h e a d q u a r t e r s f o r w a r d 
w h i c h h a v e o n e M I O D e a c h ; t w o d i v i s i o n t a c t i c a l c o m m a n d 
p o s t s a n d t h r e e b r i g a d e c o m m a n d p o s t s . T h e s e s y s t e m s a l l 
h a v e t h e i r o w n p o w e r s o u r c e s . T h e y a r e l i n k e d t o g e t h e r b y 
c a b l e a n d V H F r a d i o c i r c u i t r y . O f c o u r s e e a c h p i e c e o f 
e q u i p m e n t , w i t h s o m e e x c e p t i o n s , h a s a h u m a n o p e r a t o r . 
F i g u r e 9 i s a s i m p l e s c h e m a t i c o f s u c h a s y s t e m . 
M u c h o f w h a t h a s j u s t b e e n d o n e i s a p a r t o f s y s t e m 
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F i g u r e 9 . Command and C o n t r o l S c h e m a t i c 
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a n a l y s t b e c o m e s k n o w l e d g e a b l e a b o u t t h e s y s t e m , a n e l a b o r ­
a t e s y s t e m d e f i n i t i o n b e c o m e s u n n e c e s s a r y . T h e s y s t e m 
b o u n d a r y c o n d i t i o n s m u s t b e i n c l u d e d a s a n a b s o l u t e m i n i -
m u n . 
T O P E v e n t : T h e d i v i s i o n r e a r e l e m e n t i s u n a b l e 
t o u s e t h e c o m p u t e r f o r a l e n g t h o f t i m e g r e a t e r t h a n m 
m i n u t e s . 
I n i t i a l C o n d i t i o n s : 
( 1 ) T h e s y s t e m i s c u r r e n t l y o p e r a t i o n a l i n a l l 
m o d e s . 
( 2 ) N o c o m p o n e n t h a s m o r e t h a n o n e o p e r a t i n g 
s t a t e . 
N o t A l l o w e d C o n d i t i o n s : 
( 1 ) C a b l e f a i l u r e s t o i n c l u d e d i s t r i b u t i o n c e n t e r . 
( 2 ) M I O D p o w e r s u p p l y f a i l u r e s . 
( 3 ) F a i l u r e s d u e t o e f f e c t s e x t e r n a l t o s y s t e m 
E x i s t i n g C o n d i t i o n s : N o n e 
O n c e t h e a n a l y s t u n d e r s t a n d s t h e s y s t e m a n d h a s 
d e f i n e d i t , t h e f a u l t t r e e i s c o n s t r u c t e d . T h e f a u l t t r e e 
i s s h o w n i n F i g u r e s 1 0 a n d 1 1 . 
N o t i c e t h e u s e o f t h e t r i a n g l e s i n t h i s t r e e ; T r i ­
a n g l e 1 i s u s e d s i m p l y a s a c o n n e c t i n g s y m b o l . T r i a n g l e 2 , 
o n t h e o t h e r h a n d , i s a t r a n s f e r s y m b o l i n d i c a t i n g t h a t 
b o t h C P U s a r e d e p e n d e n t o n t h e s a m e p o w e r s o u r c e . 
C o m p a r e t h e i n p u t a n d o u t p u t f a u l t e v e n t s f o r g a t e 9 , 








Figure 10. Fault Tree for C & C System 
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F i g u r e * 1 1 . C o n t i n u a t i o n o f F a u l t T r e e f o r 
C & C S y s t e m 
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a r e s i m i l a r , y e t t h e g a t e s a r e d i f f e r e n t . T h e a n a l y s t 
c o n s i d e r e d t h e g e n e r a t o r s w i t c h a m a n u a l o p e r a t i o n . T h e 
s w i t c h g i v i n g l o c a l u s e r s a c c e s s t o t h e s t a n d - b y m i n i c o m ­
p u t e r w a s c o n s i d e r e d a u t o m a t i c w i t h m a n u a l o v e r r i d e ; h e n c e , 
a n AND s i t u a t i o n w h i c h c o u l d h a v e b e e n f o l l o w e d w i t h a n ­
o t h e r O R g a t e s i m i l a r t o g a t e 9 . 
n o t e s a n e v e n t t o b e t r e a t e d a s a c o m p o n e n t , b u t w h i c h i s 
d e v e l o p e d s e p a r a t e l y . F i g u r e 12 s h o w s t h e t r e e d e v e l o p e d 
f o r c o m p o n e n t A . 
U s i n g t h e M I C S U P a l g o r i t h m t h e m i n i m a l c u t s e t s f o r 
t h e M I O D f a u l t t r e e a r e : 
R e c a l l t h e c i r c l e e n c l o s e d b y a d i a m o n d s y m b o l d e -
G *  = ( L ) ( B ) ( G ) 
G*5 = ( F ) ( K ) ( B ) 
G 4* " ( B ) ( E ) ( J ) 
G3* - ( B ) ( I ) ( D ) 
G * = ( C ) ( B ) ( H ) 
G 1 = G * X G * X G * X G * X G * 




F i g u r e 1 2 . M I O D F a i l u r e F a u l t T r e e 
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G * = ( B ) ( L F E C D ) ( L F E C I ) ( L F E H D ) ( L F E H I ) ( L F J C D ) ( L F J C I ) 
( L F J H D ) ( L F J H I ) ( L K E C D ) ( L K E C I ) ( L K E H D ) ( L K E H I ) 
( L K J C D ) ( L K J C I ) ( L K J H D ) ( L K J H I ) ( G F E C D ) ( G F E C I ) 
( G F E H D ) ( G F E H I ) ( G F J C D ) ( G F J C I ) ( G F J H D ) ( G F J H I ) 
( G K E C D ) ( G K E C I ) ( G K E H D ) ( G K E H I ) ( G K J C D ) ( G K J C I ) 
( G K J H D ) ( G K J H I ) 
F r o m t h e s e c u t s e t s i t s h o u l d b e o b v i o u s w h y t h e 
M I O D e x p a n s i o n w a s r e p r e s e n t e d b y a c i r c l e e n c l o s e d i n a 
d i a m o n d . F u r t h e r a n a l y s i s o f t h i s t r e e i s r e a l l y n o t e s s e n ­
t i a l t o t h e p r o b l e m . T h e p a r a l l e l r e d u n d a n c y o f f i v e M I O D s 
e a c h w i t h i t s o w n o p e r a t o r a n d c a p a b i l i t y o f p r i m a r y f a i l u r e 
h a v e o n l y t w o p o s s i b l e c o m m o n a l i t i e s : o n e c o u l d b e t h e 
p o w e r s o u r c e w h i c h i s a n o t - a l l o w e d c o n d i t i o n s i n c e s o u r c e s 
o f t h i s t y p e a r e u s u a l l y p l e n t i f u l i n a c o m m a n d p o s t . T h e 
o t h e r i s a c o m m o n r e p a i r m a n w h o c o u l d c a u s e a c o m m o n f a i l ­
u r e t h r o u g h f a u l t y p r e v e n t i v e maintenance, b u t t h i s s h o u l d 
b e a r a r e o c c u r r e n c e . T h e p r o b a b i l i t y t h a t a l l f i v e M I O D s 
f a i l s h o u l d a l s o b e a s r a r e . I n s p e c t i o n o f t h e m i n i m a l 
c u t s e t s r e v e a l s t h e i r o r d e r i n g a s , 
B > L F E C D ~ L F E C I ~ . . . ~ G K J H I 
a n d t h e o r d e r i n g o f c o m p o n e n t s , 
B > C ~ D ~ . . . ~ L 
R e t u r n i n g t o t h e f a u l t t r e e o f t h e c o m p l e t e C & C 








G l l 
THEN 
G i i 
G 1 0 
THEN 




( G ) ( D ) 
( F ) (D) 
(G) ( F ) (D) 
( E ) (D) 
( B ) (C) (D) 
(D) (EG) ( E F ) 
( B ) ( J ) (D) 
(DH) 
G J 3 U G* 
( B ) ( J ) (D) (EG) ( E F ) 
G i i u G f 2 
( B ) ( J ) (D) (EG) ( E F ) 
(D) ( B ) (C) (EG) ( E F ) 
G | X G * Q 
( D ) ( B ) ( C J ) ( E F ) ( E G ) 
a n d 
G * = ( A ) ( D ) ( B ) ( C J ) ( E F ) ( E G ) 
I n a s i m i l a r m a n n e r b y t r a n s p o s i n g t h e AND g a t e s 
a n d t h e O R g a t e s , t h e m i n i m a l p a t h s e t s c a n b e d e t e r m i n e d . 
R e c a l l t h a t t h e m i n i m a l p a t h s e t s a r e t h e m i n i m a l c u t s e t s 
d e t e r m i n e d f r o m t h e d u a l f a u l t t r e e . T h e m i n i m a l p a t h s e t s 
a r e v a l u a b l e . I f a l l t h e c o m p o n e n t s i n a n y o n e m i n i m a l 
p a t h s e t a r e o p e r a t i o n a l t h e n t h e s y s t e m i s o p e r a t i o n a l . 
T h e m i n i m a l p a t h s e t s f o r t h i s s y s t e m a r e : 
G * = ( A B D F G J ) ( A B D E J ) ( A B C D F G ) ( A B C D E ) 
O n c e t h e p a t h s e t s a r e d e t e r m i n e d , t h e t e s t o f f i c e r 
c a n d e c i d e w h e t h e r t o u s e t h e e x a c t a n a l y t i c a l m e t h o d s w i t h 
h ( . ) , t h e r e l i a b i l i t y f u n c t i o n , r e p r e s e n t e d b y t h e p r o b a ­
b i l i s t i c e x p a n s i o n o f t h e B o o l e a n a l g e b r a s u m o b t a i n e d f r o m 
G J , o r t o u s e t h e s e n s i t i v i t y r a t i n g s . I n t h i s c a s e , t h e 
a n a l y s t e l e c t s t o u s e t h e s e n s i t i v i t y r a t i n g s . T h e B o o l e a n 
a l g e b r a e x p r e s s i o n f o r t h e T O P e v e n t i s , 
T = A + D + B + C J + E F + E G 
S u b s t i t u t i n g . 1 f o r e a c h c o m p o n e n t y i e l d s 
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S u b s t i t u t i n g . 5 f o r e a c h c o m p o n e n t s u c c e s s i v e l y a n d d i v i d ­
i n g t h r o u g h b y . 3 3 g i v e s t h e g o l l o w i n g o r d e r e d s e n s i t i v i t y 
r a t i n g s : 
S e n s i t i v i t y 
R a t i o 
S e n s i t i v i t y 
R a t i n g 
A , B , D 
. 7 3 i - . 3 3 2 . 2 1 
E . 4 1 t • . 3 3 1 . 2 4 
C , F , G , J . 3 7 • . 3 3 1 . 1 2 
H 0 0 . 0 
B e f o r e a n y a t t e m p t i s m a d e t o d r a w c o n c l u s i o n s f r o m 
t h i s d a t a , d e t e r m i n e t h e i m p o r t a n c e o f t h e m i n i m a l c u t 
s e t s . U s i n g t h e s e n s i t i v i t y a n a l y s i s t e c h n i q u e t h e o r d e r e d 
r e s u l t s o b t a i n e d a r e : 
A , D , B 
C J 
E F , E G 
. 8 2 . 8 2 
7 1 2 . 4 2 
2 . 2 1 
3 . 9 
3 . 8 3 
F i r s t t h e a n a l y s t o b s e r v e s t h a t A i s n o t i n f a c t 
r a t e d t h a t h i g h l y . . R e c a l l A r e p r e s e n t s t h e f a i l u r e o f 
f i v e M I O D s i n p a r a l l e l . T h e f a u l t t r e e f o r A w a s d e ­
v e l o p e d s e p a r a t e l y f r o m F i g u r e 1 2 . 
D a n d B a r e t w o o t h e r h i g h l y c r i t i c a l c o m p o n e n t s 
w h i c h a r e a l s o m i n i m a l c u t s e t s o f s i z e o n e . T h e s e a r e 
b o t h h u m a n o p e r a t o r s . B i s t h e c o m p u t e r r e p a i r m a n w h o 
c a n i n d u c e f a i l u r e t h r o u g h f a u l t y p r e v e n t i v e m a i n t e n a n c e . 
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PM i n d u c e d e r r o r c a n b e c r i t i c a l a n d h a s t h e t e n d e n c y t o 
s t a n d o u t w h e n t h e a s s u m p t i o n i s m a d e t h e s a m e r e p a i r m a n 
w i l l m a k e t h e s a m e e r r o r o n l i k e p i e c e s o f e q u i p m e n t . T h e 
t w o a c t i o n s c o u l d b e h a n d l e d a s s e p a r a t e c o m p o n e n t s , s a y 
B I a n d B 2 , t o d e c r e a s e t h e e m p h a s i s . D , h o w e v e r , s h o u l d 
n o t b e p a s s e d o f f s o l i g h t l y . T h i s o p e r a t o r h a s s e v e r a l 
t a s k s , a l l i m p o r t a n t , w h i c h c a n c r i p p l e t h e s y s t e m . T h e 
a n a l y s t m i g h t w i s h t o i n c l u d e a s u p e r v i s o r t o c h e c k D ' s 
a c t i o n s o r t o g i v e h i m a n a s s i s t a n t t o h a n d l e t h e p o w e r 
g e n e r a t i n g e q u i p m e n t , a n d t h e n o b s e r v e t h e i m p a c t t h r o u g h 
t h e t r e e ' s s t r u c t u r e . 
C J i s t h e m o s t i m p o r t a n t s i z e 2 c u t s e t . C J i s t h e 
p r i m a r y f a i l u r e o f t h e c e n t r a l a n d t h e b a c k - u p c o m p u t e r . 
T h i s s i t u a t i o n i s t o b e e x p e c t e d a n d i s m o r e a f u n c t i o n 
o f c o m p u t e r r e l i a b i l i t y d e s i g n o r e c o n o m i c s . T h e r e i s 
l i t t l e t h e a n a l y s t c a n v a r y a n d i t i s n o g r e a t r e v e l a t i o n 
t h a t C J i s i m p o r t a n t . 
M i n i m a l c u t s e t s E F a n d E G a r e t h e t w o l e a s t i m ­
p o r t a n t , b u t t h e c o m m o n E w h i c h h a s a h i g h e r r a t i n g f o r 
c o m p o n e n t s s h o u l d d i r e c t t h e a n a l y s t ' s a t t e n t i o n t o t h e 
p o w e r g e n e r a t i n g s y s t e m . T h i s i s a d e f i n i t e s y s t e m w e a k ­
n e s s t h a t b o t h c o m p u t e r s d e p e n d o n t h e s a m e p o w e r g e n e r ­
a t i n g s y s t e m . 
T o d e m o n s t r a t e t h e e f f e c t o n t h e s y s t e m , l e t t h e 
s t a n d - b y c o m p u t e r h a v e i t s o w n p o w e r g e n e r a t i n g s u b - s y s t e m 
i d e n t i c a l t o t h e o t h e r s y s t e m , b u t s e p a r a t e . T h e n e w 
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i n p u t t o /k\ i s s h o w n i n F i g u r e 1 3 . 
U s i n g t h e s a m e p r o c e d u r e s a s b e f o r e t h e n e w c u t 
s e t s a r e : 
G J = ( A ) ( D ) ( B ) ( C J ) ( E G J ) ( E F J ) ( C E ' G ' ) ( C E ' F ' ) 
( E G E ' G ' ) ( E G E 1 F 1 ) ( E F E ' G 1 ) ( E F E ' F ' ) 
H e n c e t h e n e w p e s s i m i s t i c e s t i m a t e o f t h e p r o b a b i l i t y o f 
f a i l u r e , c o m p u t e d a t . 1 , i s . 3 1 , w h i c h i s a n i m p r o v e m e n t 
o v e r . 3 3 . T h e n e w s e n s i t i v i t y r a t i n g s a r e s h o w n b e l o w i n 
o r d e r e d s e q u e n c e . 
C o m p o n e n t 
A , D , B 
C , J 
E , E 1 
F , F ' , G , G ' 
H 
S e n s i t i v i t y R a t i n g 
2 . 2 7 
1 . 1 5 
1 . 0 3 
1 . 0 2 
0 
M i n i m a l C u t S e t 
A , D , B 
C , J 
E G J , E F J , C E ' G 1 , C E ' F ' 
E G E ' G ' , E G E 1 F 1 , E F E 1 G ' 
E F E ' F ' 




S e n s i t i v i t y R a t i n g 
2 . 2 7 
3 . 9 2 
5 . 6 2 
7 . 3 0 
T h i s w i g g l e c a u s e d c o m p o n e n t s C a n d J t o i n c r e a s e 
i n i m p o r t a n c e , a s t h e y s h o u l d b e . E a n d E ' a r e t h e 
o p e r a t i n g g e n e r a t o r s , h e n c e , t h e y a r e r a t e d h i g h e r . I t 
F i g u r e 1 3 . A S e p a r a t e P o w e r G e n e r a t i n g S y s t e m 
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m i g h t s e e m s t r a n g e t h a t a l l m i n i m a l c u t s e t s o f s i z e 3 
a n d o f s i z e 4 h a v e t h e s a m e r a t i n g . H o w e v e r , t h e s i z e 3 
c u t s e t s r e p r e s e n t c o m b i n a t i o n s o f o n e C P U f a i l u r e a n d 
t h e p o w e r s y s t e m f a i l u r e o f t h e o t h e r C P U . S i z e 4 c u t 
s e t s r e p r e s e n t v a r i o u s c o m b i n a t i o n s o f p o w e r s y s t e m 
f a i l u r e s . 
T h i s e x a m p l e w a s n o t i n t e n d e d t o b e e x h a u s t i v e . 
T h e r e a r e o t h e r T O P e v e n t s t h a t m i g h t n e e d e x p l o r a t i o n . 
F o r i n s t a n c e , t h e p r o b a b i l i t y o f b a s i n g a d e c i s i o n o n 
f a l s e i n f o r m a t i o n i s o n e o f s e v e r a l t h a t c o m e s t o m i n d . 
T h e d e t e r m i n a t i o n o f w h i c h f a i l u r e s t o e x p l o r e i s n o t a 
p a r t o f t h i s r e s e a r c h . T h e m i s s i o n a n d t h e c r i t i c a l i s s u e s 
s h o u l d b e a r h e a v i l y o n t h e s e l e c t i o n o f t h e T O P e v e n t s t o 
b e e x p l o r e d . T h e e x a m p l e d o e s d e m o n s t r a t e t h e a b i l i t y o f 
f a u l t t r e e a n a l y s i s t o i s o l a t e s y s t e m w e a k n e s s e s t h a t 
m i g h t o t h e r w i s e b e m i s s e d i n t e s t d e s i g n . I t i d e n t i f i e s 
t h e s y s t e m components, t h a t c a u s e t h e f a i l u r e s c o n s i d e r e d ; 
i t o r d e r s t h e m s t r u c t u r a l l y w i t h o u t a n y d e p e n d e n c e o n 
d a t a w h i c h m a y n o t b e a v a i l a b l e ; a n d i t p r o v i d e s a 
v e h i c l e f o r e x p l o r i n g v a r i o u s o p t i o n s t h a t m i g h t l e s s e n 
t h e p r o b l e m . M o s t i m p o r t a n t l y f o r t e s t d e s i g n i s t h a t i t 
a i d s t h e t e s t p l a n n e r t o f u l l e r u n d e r s t a n d i n g a n d i n s u r e s 
t h a t c r i t i c a l s u b - s y s t e m s a n d c o m p o n e n t s a r e r e c o g n i z e d 
i n o r d e r t h a t t h e t e s t s w i l l n o t m i s s t h e i r v u l n e r a b i l i t y . 
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C H A P T E R V 
C O N C L U S I O N S , L I M I T A T I O N S , AND 
R E C O M M E N D A T I O N S 
F a u l t t r e e s c a n h a v e a d e f i n i t e a p p l i c a t i o n t o 
o p e r a t i o n a l t e s t d e s i g n . T h e y e f f e c t i v e l y e n c o m p a s s a l l 
s u b - s y s t e m s a n d c o m p o n e n t s , h u m a n a n d h a r d w a r e , o f a n y 
c o m p l e x s y s t e m . T h e w e a k e s t l i n k s i n t h e s y s t e m c a n b e 
r e v e a l e d . T h i s d i s c o v e r y i s p a r t i c u l a r l y i m p o r t a n t f o r 
t h o s e e l e m e n t s t h a t m i g h t o t h e r w i s e h a v e e s c a p e d d e t e c t i o n 
u n t i l f u l l - s c a l e e m p l o y m e n t . I t i s a m e t h o d o f m o d e l i n g 
t h e s y s t e m . F a u l t t r e e s n o t o n l y p r o v i d e a m e a n s f o r e x ­
p l o r i n g d i f f e r e n t c o n f i g u r a t i o n s , b u t i n d i c a t e w h i c h c o n ­
f i g u r a t i o n s n e e d i m p r o v e m e n t . U s i n g t h e m e t h o d s d i s c u s s e d 
i n C h a p t e r I I , t h e m e t h o d i s n o t d a t a b o u n d , b u t c a n b e 
u t i l i z e d i n t h e v e r y e a r l y s t a g e s o f t e s t p l a n n i n g . 
T h i s l a c k o f d a t a d e p e n d e n c e i s m a d e p o s s i b l e b y 
t h e u s e o f t h e p r o b a b i l i t y e x p r e s s i o n a s t h e r e l i a b i l i t y 
f u n c t i o n i n t h e a n a l y t i c a l s o l u t i o n . T h i s p r o b a b i l i t y 
e x p r e s s i o n i s o b t a i n e d b y c o n v e r s i o n f r o m t h e B o o l e a n 
a l g e b r a e x p r e s s i o n f o r n o n o c c u r r e n c e o f t h e T O P e v e n t . 
W h e n c o m p u t a t i o n i s d o n e m a n u a l l y a n d t h e a n a l y t i ­
c a l m e t h o d b e c o m e s o v e r l y t e d i o u s , t h e s e n s i t i v i t y a n a l y s i s 
t e c h n i q u e o f L a r s e n a n d t h i s a u t h o r ' s e x t e n s i o n a p p e a r t o 
y i e l d g o o d r e s u l t s . T h e a u t h o r ' s e x t e n s i o n o f s e n s i t i v i t y 
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r a t i n g s t o m i n i m a l c u t s e t s i s s i m p l e e n o u g h . I t n e e d s 
f u r t h e r t e s t i n g . A n o b v i o u s l i m i t a t i o n i s i t s i n a b i l i t y 
t o c o m p a r e c u t s e t s o f d i f f e r e n t s i z e s . T h i s i s a n a r e a 
f o r f u r t h e r r e s e a r c h . 
T h e t e c h n i q u e i s w e a k e n e d b y s e v e r a l p r o b l e m s 
a f f e c t i n g a l l a p p l i c a t i o n s o f f a u l t t r e e s . I t i s a f o r m 
o f b i n a r y m o d e l i n g ; t h u s , i t d o e s n o t t r e a t p a r t i a l f a i l u r e s . 
T h e c o m p l e t e n e s s o f t h e m o d e l i s a f u n c t i o n o f t h e c o m p l e x ­
i t y o f t h e s y s t e m a n d t h e a n a l y s t ' s k n o w l e d g e o f t h e s y s t e m . 
C o m m o n m o d e f a i l u r e s c a n w e a k e n t h e i n d e p e n d e n c e a s s u m p t i o n 
o f p r i m a r y e v e n t s . A c o m b a t e n v i r o n m e n t , a c o m m o n m a n u ­
f a c t u r e r , c o m m o n d e s i g n ; t h e s e a n d o t h e r s a r e c o m m o n m o d e 
f a i l u r e s . 
T h e a u t h o r f i r m l y b e l i e v e s t h a t t h e m a n u a l r e s o l u ­
t i o n o f t h e f a u l t t r e e i s a n e x c e l l e n t w a y f o r t h e t e s t 
o f f i c e r t o g a i n g r e a t e r u n d e r s t a n d i n g o f t h e s y s t e m . H o w ­
e v e r , t h e r e i s a t r a d e - o f f h e r e . F o r a c o m p l e x s y s t e m , 
e v e n u s i n g t h e s e n s i t i v i t y a n a l y s e s , t h e c a l c u l a t i o n s b e ­
c o m e t i m e c o n s u m i n g . T h e t i m e c o n s u m p t i o n a n d t h e e s t i ­
m a t i o n l o s s m a y e x c e e d t h e g a i n f r o m m a n u a l r e s o l u t i o n . 
T h e a n a l y t i c a l m e t h o d s e x e r c i s e d o n t h e p r o b a b i l i s t i c 
e x p a n s i o n o f t h e B o o l e a n e q u a t i o n h a v e s o m e r a t h e r n i c e 
p r o p e r t i e s w h i c h c o u l d l e a d t o a c o m p u t e r s o l u t i o n . F o r 
q u a n t i t a t i v e a n a l y s i s , m i n i m a l c u t s e t d e t e r m i n a t i o n , a n d 
e v e n c o n s t r u c t i o n , t h e r e a r e s e v e r a l g o o d p r o g r a m s a v a i l ­
a b l e . T h e s e a r e d i s c u s s e d i n A p p e n d i x A . 
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I n a d d i t i o n t o t h o s e a r e a s o f i n t e r e s t o r f u r t h e r 
r e s e a r c h p r e v i o u s l y m e n t i o n e d , t w o o t h e r a r e a s a p p e a r 
w o r t h y o f m e n t i o n . D e s p i t e t h e a d v a n t a g e s o f q u a l i t a t i v e 
a n a l y s i s i n e a r l y t e s t d e s i g n , q u a n t i t a t i v e a n a l y s i s d o e s 
h a v e s o m e e x c e l l e n t c a p a b i l i t i e s , s u c h a s e n v i r o n m e n t a l 
i m p a c t , r e p a i r r a t e s , e t c . w h i c h s h o u l d b e f u l l y e x p l o r e d . 
C o n c u r r e n t w i t h t h i s r e s e a r c h , t h e r e w a s a p r o j e c t 
u n d e r w a y i n v e s t i g a t i n g t h e r i s k a s a f u n c t i o n o f t i m e o r 
d o l l a r c o s t o f o p e r a t i o n a l t e s t i n g . F a u l t t r e e a n a l y s i s 
w o u l d a p p e a r t o h a v e a d e f i n i t e a p p l i c a t i o n t o t h i s p r o b ­
l e m . T h e T O P e v e n t w o u l d b e e x c e e d i n g s o m e t i m e l i m i t o r 
d o l l a r c o s t w h i c h c o u l d t h e n b e d e v e l o p e d d o w n w a r d t o s u b ­
t e s t s o r l o w e r , w h i c h w o u l d b e r e p r e s e n t e d b y s o m e g e n e r a l 
d i s t r i b u t i o n . 
F a u l t t r e e a n a l y s i s a p p e a r s t o b e a n a p p l i c a b l e 
m o d e l i n g t e c h n i q u e f o r o b t a i n i n g b e t t e r u n d e r s t a n d i n g o f 
c o m p l e x military operating s y s t e m s . N o e x c e s s i v e c l a i m s 
a r e m a d e f o r t h e e f f e c t i v e n e s s o f t h i s t e c h n i q u e a s p r e ­
s e n t e d i n t h i s r e s e a r c h . T h i s r e s e a r c h i s i n t e n d e d 
r a t h e r t o i n t r o d u c e t o t h e t e s t d e s i g n e r w h a t m a y b e c o m e 
a n e x c e l l e n t t o o l a n d t o t h e f a u l t t r e e a n a l y s t , a n e w 
a p p l i c a t i o n . 
7 6 
A P P E N D I X A 
Q U A N T I T A T I V E A N A L Y S I S 
T h i s a p p e n d i x i s n o t i n c l u d e d i n t h e t e x t b e c a u s e i t 
d o e s n o t c o n t r i b u t e t o t h e m a i n t h r u s t o f t h e r e s e a r c h . 
T h a t i t i s i n c l u d e d a t a l l c a n b e a t t r i b u t e d t o t h e f a c t 
t h a t m u c h o f t h e a u t h o r ' s e a r l y w o r k w a s i n t h i s a r e a a n d 
p r i m a r i l y t o t h e f a c t t h a t i t m a y b e o f i n t e r e s t t o t h e 
s p o n s o r s o f t h i s r e s e a r c h . 
T h e m e t h o d s o f B a r l o w a n d P r o s c h a n f o r c o m p u t i n g 
s t r u c t u r a l i m p o r t a n c e a r e d e r i v e d f r o m m o r e g e n e r a l f o r m u l a 
f o r u s e w i t h g e n e r a l r e l i a b i l i t y f u n c t i o n s a n d t i m e d e ­
p e n d e n c y . 
F u s s e l l ' s m e t h o d o f B o o l e a n m a n i p u l a t i o n t o m a k e 
a l l i n t e r m e d i a t e f a u l t e v e n t s i n d e p e n d e n t , l e a d s t o a 
f o r m u l a t i o n f o r d e t e r m i n i n g e x a c t a n a l y t i c a l s o l u t i o n s 
f o r t i m e d e p e n d e n t s y s t e m s . 
W . E . V e s e l y i n 1 9 7 0 m a d e a n i m p o r t a n t a d v a n c e i n 
q u a n t i t a t i v e e v a l u a t i o n o f f a u l t t r e e s u s i n g k i n e t i c t r e e 
t h e o r y . H i s m e t h o d c o m p u t e s e x a c t t i m e d e p e n d e n t f a i l u r e 
p r o b a b i l i t y i n f o r m a t i o n f r o m g e n e r a l r e p a i r a n d f a i l u r e 
d i s t r i b u t i o n s . T h e r e p a i r a n d f a i l u r e i n t e n s i t i e s c a n 
v a r y w i t h t i m e . C o m p u t e r p r o g r a m s u s i n g h i s m e t h o d y i e l d 
t h e p r o b a b i l i t y o f o c c u r r e n c e o f t h e T O P e v e n t a s a 
f u n c t i o n o f t i m e , t h e e x p e c t e d n u m b e r o f o c c u r r e n c e s o f 
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t h e T O P e v e n t p e r u n i t t i m e , t h e h a z a r d r a t e , t h e e x p e c t e d 
n u m b e r o f o c c u r r e n c e s o f t h e T O P e v e n t d u r i n g t h e t i m e 
i n t e r v a l 0 t o t . S i m i l a r i n f o r m a t i o n c a n b e o b t a i n e d f o r 
i n t e r m e d i a t e e v e n t s , p r i m a r y e v e n t s , a n d m i n i m a l c u t 4. 4 0 , 4 1 
s e t s . 
T h e r e a r e s e v e r a l c o m p u t e r a l g o r i t h m s a v a i l a b l e t o 
d e t e r m i n e t h e m i n i m a l c u t s e t s . MOCUS a n d M I C S U P a r e t w o 
o f t h e s e . T h e p r i n c i p l e s o f e a c h w e r e d i s c u s s e d i n C h a p t e r 
I I . T h e P R E P c o d e s a l s o d e t e r m i n e t h e m i n i m a l c u t s e t s o r 
f a i l u r e m o d e s . T h e r e a r e t h r e e P R E P c o d e s : d e t e r m i n i s t i c , 
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M o n t e C a r l o , a n d B o o l e a n s u b s t i t u t i o n . 
Q u a n t i t a t i v e e v a l u a t i o n o f f a u l t t r e e s i s d e p e n d e n t 
u p o n d a t a f o r t h e p r i m a r y e v e n t s . H u m a n r e l i a b i l i t y d a t a 
i s s c a r c e a n d a l l s y s t e m s u n d e r g o i n g o p e r a t i o n a l t e s t i n g 
h a v e a h u m a n e l e m e n t . H o w e v e r , t h e r e a r e 2 2 m e t h o d s , 
e i g h t m a j o r o n e s , f o r p r e d i c t i n g h u m a n p e r f o r m a n c e i n a 
m a n - m a c h i n e s y s t e m . F o r a b r i e f r e v i e w o f t h e s e m e t h o d s , 
t h e r e a d e r i s r e f e r r e d t o M e i s t e r ( 1 9 7 3 ) . A c o m p l i c a t i o n 
t o a n a p p l i c a t i o n o f t h e s e m e t h o d s i s t h e t a s k a n a l y s i s 
n e c e s s a r y t o a l l o f t h e m . D e t a i l e d i n f o r m a t i o n m a y o r 
m a y n o t b e t i m e l y . 
T h e e x a m p l e i n C h a p t e r I V w a s s e l e c t e d w i t h 
q u a n t i t a t i v e a n a l y s i s i n m i n d . F o r o p e r a t i o n a l t e s t i n g , 
h o w e v e r , a p r o b l e m d o e s e x i s t . T h e a u t h o r f o u n d g r e a t 
d i s c r e p a n c i e s b e t w e e n l a b o r a t o r y d a t a o n n e w e q u i p m e n t 
a n d f i e l d d a t a . A s y s t e m s u c h a s t h e e x a m p l e i s b o u n d t o 
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C O N T A I N E L E M E N T S O F B O T H N E W A N D O L D E Q U I P M E N T . T H E R E A R E 
M A N Y S Y S T E M S W H I C H F A L L U N D E R O P E R A T I O N A L T E S T I N G A N D M A N Y 
T O P E V E N T S T O B E E X P L O R E D F O R W H I C H R E L I A B I L I T Y D A T A M A Y 
N O T M A K E S E N S E 02: B E N E E D E D . R E S T R I C T I N G T H E A P P L I C A T I O N 
O F F A U L T T R E E S I N O P E R A T I O N A L T E S T I N G T O A Q U A N T I T A T I V E 
A N A L Y S I S B A S E D O N R E L I A B I L I T Y D A T A , I S I N F A C T , S E L L I N G 
S H O R T A P O T E N T I A L L Y V A L U A B L E M E T H O D O L O G Y . 
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